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Introduction générale

INTRODUCTION GENERALE :
Avec le développement d’internet et du nomadisme, il est essentiel pour les entreprises
d’assurer une protection efficace de leur systéme d’information, les attaques informatiques
constituent 1’'une des préoccupations majeures des dirigeants. Et pour cause, les cyber-
menaces se sont multipliées au fil des années. Or, les entreprises doivent souvent manipuler
des données sensibles qui ne doivent, en aucun cas, tomber entre de mauvaises mains. D’ou
I’intérét de renforcer la sécurité informatique, qu’il s’agisse d’'une PME, une TPE ou d’une
grande entreprise. Terme générique s’appliquant notamment aux réseaux, a Internet, au Cloud
et a aux applications, la sécurité informatique permet de répondre a ce besoin.
La sécurité informatique ou plus précisement la sécurité réseau est devenue un sujet de re-
cherche trés intense. Ces recherches ont permis le développement de certains dispositifs de
protection des systémes informatiques et des réseaux tel que les pare-feu, les VPN,
I’antivirus, les systémes de cryptographie, ...etc.
Un « pare-feu » ou « Firewall » Cet outil a pour but de sécuriser au maximum le réseau local
de I’entreprise, de détecter les tentatives d’intrusion et d’y parer au mieux possible et avoir un
contrdle sur les activités se déroulant dans son enceinte. Cela permet de rendre le réseau ou-
vert sur Internet beaucoup plus sdr.
Notre projet de fin d’étude a pour objectif d’étudier les failles de sécurité¢ informatique au
niveau de I’entreprise « CETIM » et d’implémenter une architecture sécurisée.

Dans le présent mémoire, nous présenterons en détail les étapes que nous avons suivies

pour réaliser notre projet, illustré en quatre chapitres organisés comme suit :

Nous allons préluder par « Généralités » ou nous présenterons les concepts de base liés aux

réseaux et securité informatiques.

Le second chapitre intitulé « faille de sécurité et mode de piratage » nous allonsexposer un
apercu des menaces, des motivations éventuelles des pirates, de leur facon de procéder, afin

de mieux comprendre comment il est possible de limiter les risques.

Le troisieme chapitre nommé « les mécanismes de sécurité » ou nous aborderons lesdéfé-
rents dispositifs, protocoles et tout moyen qui permet d’améliorer la sécurité informatique de

I’entreprise.

Pour le dernier chapitre « conception et mise en ceuvre»nous présenterons 1’organisme
d’accueil, et étudier leur systeme d’information existant ainsi que la mise en place de la solu-

tion proposee pour résoudre les anomalies trouvées.
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Et en fin, nous terminons notre mémoire par une conclusion génerale en proposant des pers-

pectives.
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CHAPITRE | :Généralites

1 Introduction :
Grace aux nouvelles technologies, les systémes d’information représentent des outils extré-
mement puissants en matiere de gestion d'entreprise dans tous les métiers, en permettant de
gérer les différents flux d'information présents dans toute entité.
Un systéme d’information qui néglige la protection de ses données et de ses communications
peut avoir des grands risques, ainsi que la société qui ’utilise. C’est la raison pour laquelle la
sécurité informatique s’occupe de toute protection.
L’objectif de ce chapitre est de présenter les concepts de base liés aux réseaux informatiques
et la sécurité informatique. Ces notions formeront la base nécessaire a notre contribution.
2 Les réseaux informatiques
Un réseau informatique est un ensemble d'équipement informatiques reliés entre eux grace a
des supports de communication (cable : réseau cablé, ou onde : réseau sans fil..), donc en peut
le définir par la mise en relation d’au moins deux systémes informatiquesqui permettent de
garantir la communication (transfert des informations électroniques) et le partage de res-
sources (matérielles et logicielles).
La transmission d'information entre deux programmes informatiques se passe par deux mo-
déles:

» Le modéle OSI.

> Le modéle TCP/IP.
Ces deux normes permettent a chaque partie de la communication de dialoguer suivant diffé-
rentes couches. Chaque couche doit envoyer un message compréhensible par le recoit le mes-
sage.

2.1 Classification des réseaux informatiques

On peut classifier les réseaux selon deux aspects :

% Selon leurs tailles
On compte généralement 4 catégories de réseaux informatiques différenciées par la distance

maximale separant les points les plus éloignés du réseau :

v' Réseau PAN (Personal Area Network): ces réseaux personnels interconnectent sur
quelquemeétres les équipements personnels tel que : le GSM, Pc portable... etc. ces
équipements appartiennent a un méme utilisateur.

v" LAN (Local Area Network): correspond par leur tailles aux réseaux d’entreprise, ils
servent au transport de toutes les informations numériques de I’entreprise .la distance

de cablage est de quelque centaines de meétres.

12



CHAPITRE | :Généralites 13

v" Le man (Metropolitan Area Network): ils permettent I’interconnexion desentre-
prises ou des départements sur un réseau spécialisé a haut débit. Ce type correspond
a une interconnexion de quelque batiment se trouvant dans une ville (campus).

v WAN (Wide Area Network) : il s'agit d'un réseau étendu a I'échelle d'un pays ou

d'un continent puisqu'il peut couvrir des centaines ou des milliers de kilometres

EESE AN Dermm /AN

PAN 7 LAN \ ! e
f - | MAN |

\ 52 AUX /

locaux / Réseaux \
_~<métropolitains >

Réseaux

Reseaux atendus

personne s

Figure 1 : Classification selon la taille.

% Selon leurs topologies
On peut également différencier le réseau selon leur structure et plus précisément leur organi-
sation physique et logique.
v L’organisation physique est la fagon dont les machines sont connectées « bus, anneau,
étoile ».
v L’organisation logique montre comment les informations circulent sur le réseau « dif-
fusion, point a point ».
3 Lessystémes d’information (SI)
C’est un ¢élément clé de I’entreprise ou de I’organisation. Grace a lui que les informations
peuvent circuler dans I’entreprise entre les différents acteurs. Il permet a ces derniers de
communiquer, en comptant sur des outils et équipements en tout genre tel que :
% Les ordinateurs
% Les logiciels informatiques
% Les réseaux wifi, etc.
Ce systeme d’information poursuit un objectif bien définie qui consiste a fournir
I’informationa ceux qui ont besoin, au format idéal et au moment adéquat. Il remplit aussi
plusieurs fonctions essentielles parmi lesquelles en peut citer :
% La collecte de l’information: ce systeme recueille les données issues de
I’environnement interne ou externe de 1’entreprise.
% Le stockage de I’information : toutes les données collectées sont conservé dans le
systeme d’information pour une durée indéterminée, pour permettre a toutes les per-

sonnes d’y accéder.
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% La transformation ou le traitement : I’information stockée peut subir des modifica-
tions dans la forme ou méme dans le fond. Pour s’adapté aux besoins de I’activité.
% La diffusion : enfin les données sont transmises par le systéme d’information, dans
I’environnement interne ou externe de I’entreprise. [1]
4 Le Systeme informatique
C’est un systémes automatisé¢ de stockage, de traitement et de récupération de données qui
tire parti des outils informatiques et électroniques pour effectuer une série complexe de pro-
cessus et d’opérations.
Les systémes informatiques sont des types de systéme d’information, c'est-a-dire, des sys-
témes organisés autour du traitement de données de différentes sortes. Cependant, tous les
systémes d’informations ne sont pas des systémes informatiques .autrement dit, tous ne sont

pas numériques automatisés ou électroniques. [2]

5 Lasécurité informatique
Globalement la sécurité des systémes d’information représente 1’ensemble des moyens et de
technique mise en ceuvre pour assurer 1’intégrité de la technologie de I’information utilisé au
sein de I’entreprise .elle s’applique aux systémes, aux réseaux et également aux données in-
formatiques.
Elle permet d’éviter différent problemes tel que les dommages, les attaques, les bugs ou en-
core les acces non autorisés [3]
La sécurité informatique et de nos jour devenue un probléme majeur dans la gestion des ré-
seaux d’entreprise ainsi pour les particuliers. Toujours plus nombreux a se connecter a inter-
net .la transmission d’information sensible est le désire d’assurer la confidentialité de celles-
ci est devenu un point primordiale dans la mise en place des réseaux informatique, la sécurité
informatique vise généralement cing principaux objectifs :
+« La Disponibilité : ensemble des mécanismes garantissant que les ressources de
I’entreprise est accessibles, que ces derniers concernent I’architecture réseau, la bande
passante, le plan de sauvegarde, etc.
% L’intégrité : est la certitude de la présence non modifier ou non altérée d’une informa-
tion et de la complétude des processus de traitement. Pour les messages échangés, il
concerne la protection contre 1’altération accidentelle ou volontaire d’un message

transmis.

14
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s La confidentialité : ensemble des mécanismes permettant d’'une communication de

données reste prive entre un émetteur et un destinataire. La cryptographe ou le chiffre-

ment des données est la seule solution fiable pour assurer la confidentialité des données.

% L’authentification : est le moyen qui permet d’établir la validité de la requéte émise

pour accéder a un systeme.

¢ La non-répudiation : une transaction ne peut pas étre niée par aucun des correspon-

dants.la non-répudiation de I’origine et de la réception des données prouvent que les

données ont bien été recues. cela se fait par le biais de certificat numérique grace a une

clé privée. [4]

5.1 Nécessite d’une approche globale

La sécurité d'un systeme informatique fait souvent lI'objet de métaphores. En effet, on la com-

pare régulierement a une chaine en expliquant que le niveau de sécurité d'un systeme est ca-

ractérisé par le niveau de sécurité du maillon le plus faible. Ainsi, une porte blindée est inutile

dans un batiment si les fenétres sont ouvertes sur la rue. Cela signifie que la sécurité doit étre

abordée dans un contexte global et notamment prendre en compte les aspects suivants :

X/
L X4

X/
L X4

X/
L X4

La sensibilisation des utilisateurs aux problemes de sécurité.

La securité logique : c'est-a-dire la securité au niveau des données, notamment les
données de I'entreprise, les applications ou encore les systémes d'exploitation.

La sécurité des télécommunications : technologies réseau, serveurs de l'entreprise,
réseaux d'acces, etc.

La sécurité physique : soit la sécurité au niveau des infrastructures matérielles
(salles sécurisées, lieux ouverts au public, espaces communs de I'entreprise, postes

de travail des personnels, etc.)[5]

5.2 Le processus de sécurité

Le processus de sécurité doit étre intégré de fagon dynamique :

a)

b)

c)

d)

Le contrble de risque permet d'énumérer les vulnérabilités présentes, associées a
des degrés de gravité.

Puis l'analyse des risques consiste a évaluer la criticité d'une menace en fonction
de sa probabilité et son impact.

Afin d'élaborer une politique de sécurité cohérente, il faut émettre toutes les
préconisations nécessaires a la sécurisation de l'infrastructure.

Une implémentation d'architecture sécurisée pourra alors étre organisée. [6]
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5.3 Etude des risques liée a la securité informatique
Les colts d'un probleme informatique peuvent étre élevés et ceux de la sécurité le sont aussi.
Il est nécessaire de réaliser une analyse de risque en prenant soin d'identifier les problémes
potentiels avec les solutions avec les colts associés.
L'ensemble des solutions retenues doit étre organisé sous forme d'une politique de sécurité
coheérente, fonction du niveau de tolérance au risque. On obtient ainsi la liste de ce qui doit
étre protégé. Il faut cependant prendre conscience que les principaux risques restent cable
arraché, coupure secteur, crash disque, mauvais profil utilisateur ... Voici quelques éléments
pouvant servir de base a une étude de risque :
% Quelle est la valeur des équipements, des logiciels et surtout des informations ?
% Quel est le codt et le délai de remplacement ?
% Faire une analyse de vulnérabilité des informations contenues sur les ordinateurs en
réseau (programmes d'analyse des paquets, logs...).
¢ Quel serait I’impact sur la client¢le d'une information publique concernant des intru-
sions sur les ordinateurs de la société ? [8]
En fait, avec le développement de I'utilisation d'internet, nombre d'entreprises ouvrent leur
systeme d'information a leurs partenaires ou leurs fournisseurs, elles sont plus au niveau de
I'architecture trois tiers ou n-tiers. Il devient donc nécessaire de connaitre les ressources de
I'entreprise a protéger et de maitriser le controle d'acces et les droits des utilisateurs du sys-
téme.
En revanche, la sécurité est un compromis entrecodts, risques et contraintes. On comprendra

mieux le poids d’un risque en se fiant a la formule suivante :

Menace X Vulneribilité

Risque =
contre mesure

v Risque : C’est la probabilité qu’une menace exploite une vulnérabilité. Autrement dit,
c’est une possibilité¢ qu’un fait dommageable se produise.

v" Menace : c'est le danger (interne ou externe) tel qu’un hacker, un virus, etc.

v Vulnérabilité : C’est une faiblesse inhérente a un systéme (software ou hardware).
Appelée parfois faille ou bréche, elle représente le niveau d'exposition face a la me-
nace dans un contexte particulier.

v' Contre-mesure : c'est un moyen permettant de réduire le risque dans une organisation.
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Conséquences de la formule précedente on distingue deux cas :
+» Le risque est d’autant plus réduit que les contre-mesures sont nombreuses ;

% Le risque est plus important si les vulnérabilités sont nombreuses [8]

R=MxV /CM

Figure 2 : les cas du risque.

Avec :
(R):Risque, (V):Vulnérabilité, (M) : Menace, (CM) : Contre-Mesure

5.3.1 Typologie des risques informatique
En sécurité informatique, il existe trois grands types des risques a savoir : les risques hu-

mains, mateériels et juridiques.

5.3.1.1 Les Risques humains

Les risques humains sont les plus importants, méme s'ils sont le plus souvent ignorés ou mi-

nimisés. lls concernent les utilisateurs mais également les informaticiens eux-mémes.

% La maladresse : comme en toute activité, les humains commettent des erreurs ; il leur
arrive donc plus ou moins fréguemment d'exécuter un traitement non souhaité, d'effacer
involontairement des données ou des programmes, etc.

% L’inconscience et I’ignorance : de nombreux utilisateurs d'outils informatiques sont
encore inconscients ou ignorants des risques qu'ils encourent aux systemes qu'ilsutili-
sent, et introduisent souvent des programmes malveillants sans le savoir. Des manipula-
tions inconsidérées (autant avec des logiciels que physiques) sont aussi courantes.

« La malveillance : ces derniéres années, il est impossible d’ignorer les différents pro-
blémes de virus et des vers. Certains utilisateurs peuvent volontairement mettre en péril
le systéme d’informations, en y introduisant en connaissance de cause de virus ou en in-
troduisant volontairement des mauvaises informations dans une base des données. On

parle méme de la « cybercriminalité ».
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< I'espionnage:notamment industriel, emploie les méme moyens, ainsi que bien d'autres
(influence), pour obtenir des informations sur des activités concurrentes, procédes de
fabrication, projets en cours, futurs produits, politique de prix, clients et prospects,
etc.[6]

5.3.1.2 Lesrisques matériels
IIs sont liés aux défauts et pannes inévitables que connaissent tous les systémes matériels et
logiciels. Ces incidents sont plus ou moins fréquents selon les soins apportés lors de la fabri-
cation et de I’application des procédures de tests effectués avant que les ordinateurs et les
programmes ne soient mis en service. Certaines de ces pannes ont des causes indirectes, voire
tres indirectes, donc difficiles & prévoir. On peut citer :
% Les incidents liés au matériel : La plupart des composants électroniques modernes
produits en grandes séries, peuvent comporter des défauts de fabrication. Ils finissent
un jour ou I’autre par tomber en panne. Certains de ces pannes sont assez difficiles a
déceler car intermittentes ou rares. Parfois, elles relévent d’une erreur de conception.

% Les incidents liés au logiciel : Ce sont les plus fréquents. Les systémes d’exploitation
et les programmes sont de plus en plus complexes car ils font de plus en plus de
choses. Ils nécessitent 1’effort conjoint de dizaines, de centaines, voire de milliers de
développeurs. Ces derniers peuvent faire des erreurs de maniére individuelle ou col-
lective que les meilleures méthodes de travail et les meilleurs outils de contréle ou de
test ne peuvent pas éliminer en totalité.

% Les incidents liés a I’environnement : les machines électroniques les réseaux de
communication sont sensibles aux variations de températures ou de I’humidité ainsi
qu’aux champs ¢€lectromagnétiques.Des lors, il est possible qu’un ordinateur tombe en
panne de maniére définitive ou intermittente a cause des conditions climatiques inha-

bituelles ou par I’influence d’installations électriques notamment industrielles. [6]

5.3.1.3 Risques juridiques :
L’ouverture des applications informatiques par le web et la multiplication des messages élec-
troniques augmentent les risques juridiques liés a l'usage des technologies de l'information.
On peut citer notamment :
% Le non-respect de la législation relative a la signature numérique.
¢ Les risques concernant la protection du patrimoine informationnel.

% Le non-respect de la législation relative a la vie privée. [6]
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5.3.2 Gestion des risques informatiques
La gestion des risques informatiques est un ensemble d’opérations de gérer et de diriger les
différentes incidences liées a la manipulation de ’outil informatique. La gestion des risques
consiste en trois actions majeures :
¢+ Etudier les risques potentiels : Cette phase consiste a faire un examen intégral de la
méthodologie de I'étude des risques informatique en vigueur (identifier/mettre au jour
ces risques).
% Imposer des regles de sécurité adéquates pour réduire ces risquesCeci consiste en la
définition de procédures internes a I’entreprise basées sur
v’ Des régles administratives.
v" Des regles physiques.
v" Des regles techniques.

%+ Formation des utilisateurs. [8]

5.4 La politique de securité
La sécurité des systémes informatiques se cantonne généralement a garantir les droit d’acces
aux données et ressources d’un systéme en mettant en place des mécanisme d’authentification
et de contrdle permettant d’assurer que les utilisateurs dites ressources proceéde uniquement
les droit qui leur ont été octroyés.
La politique de sécurité d’une entreprise se fond avant tout sur une gestion des risques décri-
vant les ressources critiques de I’entreprise, ces objectif de sécurité ces vulnérabilité, la pro-
babilité d’occurrence de menace sur c’est ressources vitale, ainsi que leur conséquence sur
I’entreprise.
A partir de cette politique de sécurité, une architecture, des outils et des procédures sont défi-
nir, déployes et vérifié afin de protéger les ressource critique et de rependre aux objectifs de
sécurité de I’entreprise.
La sécurité informatique doit toutefois étre étudiée de telles maniéres a ne pas empécher les
utilisateurs de développé les usages qui leur sont nécessaire, et faire en sorte qu’ils puissent
utiliser le systéme d’information en toute confiance.
C’est la raison pour laquelle il est nécessaire de définir dans un premier temps une politique
de sécurité, dans la mise en ceuvre se fait selon les quatre étapes suivante :

« ldentifier les besoins en termes de sécurité, les risques informatiques pesant sur

I’entreprise et leurs éventuelles conséquente.
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« Elaborer des regles et des procédures a mettre en ceuvre dans les défirent services de
I’organisation pour les risque identifier.

¢+ Surveiller et détecter les vulnérabilitésde systéme d’information et se tenir informer
des failles sur les applications et matériels utilisés.

+« Definir les actions a entreprendre et les personnes en contacter en cas de détection
d’une menace. [5]

5.5 Principaux défauts de sécurité :

Les défauts de sécurité d’un systéme d’information les plus souvent constatés sont :

7
A X4

Installation des logiciels et matériels par défaut.
%+ Mises a jour non effectuées.
% Mots de passe inexistants ou par défaut.
¢ Services inutiles conservés (NetBIOS...).
%+ Traces inexploitées.
¢ Pas de séparation des flux opérationnels des flux d’administration des systémes.
% Procédures de sécurité obsolétes.
% Eléments et outils de test laissés en place dans les configurations en production.

% Authentification faible.

%+ Télémaintenance sans contrdle fort. [12]
6 Conclusion
Les codts d'un probléeme en Télécommunication et plus spécialement ce qui réside dans la
sécurité nécessite a réaliser une analyse de risque en prenant soin d'identifier les problemes
potentiels avec les solutions avec les codts associés. L'ensemble des solutions retenues doit
étre organisé sous forme d'une politique de sécurité cohérente qui doit étre au préalable bien
réfléchit et étudiée selon ’entreprise car une politique de sécurité ne se met pas en place en
fonction du nombre de postes, mais du métier de ’entreprise, de la valeur des données qui

circulent et de ce que représente 1’outil informatique pour sa pérennité.
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1 Introduction
Un deéfaut de sécurité au sein du systeme informatique peut avoir plusieurs répercussions sur
la santé de ’entreprise. Les virus et autres codes malveillants recouvrent une réalité com-
plexe. Il existe de nombreuses sous-catégories avec des techniques virales et des risques dif-
férents .Afin de pouvoir sécuriser un systéme, il est nécessaire d’identifier les risques et les
menaces potentielles, et donc de connaitre et de prévoir la fagon de procéder de 1’ennemi.
Le but de ce chapitre est ainsi de donner un apercu des menaces, des motivations éventuelles
des pirates, de leur fagon de proceder, afin de mieux comprendre comment il est possible de
limiter les risques.
2 Les pirates informatiques
En informatique, le terme “Hacker  est utilisé¢ définir les programmeurs débrouillards, avec
des connaissances techniques élevées. Ces programmeurs sont avant tout passionnés par ce
qu’ils font, ils nese posent pas de limites pour la connaissance ou pour assouvir leur curiosité.
Les hackers sont également capables de détourner un objet ou un logiciel de son fonctionne-
ment originel. lls utilisent leur savoir pour découvrir les choses auxquelles ils ne sont pas
censés avoir acces. Mais la communauté des hackers va également au-dela de la connaissance
technique, Etre un hacker correspondd’avantage a un état d’esprit plus qu’au fait de pro-
grammer. [3]

2.1 Les types de pirate
2.1.1 White Hats (chapeaux blancs)
Un white hat ou Ethical hacking se sont des experts en sécurité informatique qui se spéciali-
sent dans les tests d’intrusion et d’autres méthodes pour s’assurer que les systémes
d’information d’une entreprise sont sécurisés. Ces professionnels de la sé€curité informatique
comptent sur un arsenal technologique en constante évolution pour combattre les « mauvais »

pirates informatiques. [13]

2.1.2 Black Hats (les chapeaux noirs)

Un black hat est un hacker malveillant qui exerce les activités illégales pour des raisons
malveillantes ou des gains personnels, causant d’énormes pertes pour les entreprises ainsi que
des particuliers. Contrairement au « white hat » les « black hat »compromettent la sécurité
informatique sons permission, afin de détruire des données et rendre le réseau inutilisable.
[13]
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2.1.3 Gray Hats (les chapeaux gris)

Un gray hat est un hacker compétant travaillant offensivement ou défensivement, selon la
situation. C’est un hacker hybride entre le « white hat » et le « black hat », intéressé par les
outils et les technologies de piratage, ils mettent en évidence les problémes de sécurité dans
un systéme pour éduquer les victimes afin d’améliorer leur sécurité mais peut occasionnelle-

ment connaitre des délits. [13]

2.1.4 Suicide Hackers (Un Script kiddie)

Sont des pirates informatiques débutants n'ayant pas les capacités nécessaires a lagestion de
la sécurité informatique.

Un script est un programme, un ensemble de commandespermettant d'effectuer des opeéra-
tions plus ou moins complexes. Kiddie vient du mot anglais"kid", qui signifie enfant. Ce mot
fait référence au manque de capacité de ces piratesdébutants. Ils sont relativement dangereux,
car ils peuvent modifier et/ou altérer lesfonctionnalités d'un systéme, grace a des scripts qu'ils

n‘ont pas mis au point eux-mémes etqu'ils ne maitrisent donc pas forcément. [14]

Hacker Classes

N
w computing sholls, resorting to skills and using them for
SF | malicdous or destructive activiies defeniive purposes and are ako

and are also known as arackers known as securty analyats vy
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Individusls with extreordinery Individuals profossing hackor Q
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Individuals who aim to bring Individuals who work both h
~ down aticsl infrastructure for offensively and defersively at @
‘ o "couse” and are not worred various times
\ sbout fscing 30 years in jail ( ‘

m for their actons

Figure 3 : les classes de hacker.

3 Les menaces
Les menaces sont considérées comme une violation potentielle du systeme de sécurité, elles

viennent d’individus compétents a cause de vulnérabilités de systéme de sécurité.

3.1 Les types des menaces
Dans un systeme informatiques les menaces toucher les composants matérielles, logicielles

ou informationnelles il existe principalement deux type de menaces. [15]
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3.1.1 Les menaces accidentelles (risques)
Ce type de menaces peut se manifester ou résulter de 1’exposition ou de la modification d’un
objet, elle peut étre des erreur des utilisateurs ou d’administrateur, matérielles ou accidents de

nature industrielle (un incendie).

3.1.2 Les menaces intentionnelles (attaques)
L’ensemble des actions malveillantes (qui constituent la plus grosse partie de risque) qui de-
vraient étre 1’objet principale des mesures de protection. C’est une action exécuté par une
entité pour voiler la sécurité de I’information et 1’utilisation non autorisée des ressources,
parmi celles-ci on compte les menaces passives et les menaces actives.

v Menaces actives
Le pirate peut modifier le contenu des messages échangés ce qui menace l'intégrité de

I’information ce type de menace et facile a détecter

Expéditeur Récepleur

Ataguant

Figure 4 : Menaces active

v' Menaces passives

Consiste essentiellement a copier ou a écouter 1’information sur le réseau, elles nuisent a la
confidentialité des données. En générale il est tres difficile de détecter une attaque passive car

elle n’interagit pas dans le fonctionnement de systeme.

Expéditeur Récepteur

Ataguant

Figure 5: Menaces passive
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v/ Comparaison entre les menaces active et passive :

Base de comparaison

Attaque active

Attaque passive

De base

Une attaque active tente de mo-
difier les ressources du systéeme
ou d’affecter leur fonctionne-
ment.

L'attaque passive tente de lire ou d'utili-
ser les informations du systéme mais
n'influence pas les ressources du sys-
teme.

Modification dans l'information

Se produit

n'a pas lieu

Dommage au systéeme

Cause toujours des dommages au
systeme.

Ne cause aucun dommage

Menace pour

Intégrité et disponibilité

Confidentialité

Conscience d'attaque

L'entité (victime) est informée
de l'attaque.

L'entité n'est pas au courant de l'attaque.

Tache effectuée par l'attaquant

La transmission est capturée en
contrélant physiquement la par-
tie d'un lien.

Juste besoin d'observer la transmission.

L'accent est mis sur

Détection

La prévention

Tableau 1 : comparaison entre les menaces active et passive [16]

4  Les attaques

Une cyberattaque ou attaque informatique est tout type d’action offensive qui vise des sys-

témes, des infrastructures ou des réseaux informatiques, ou encore des ordinateurs person-

nels, en s’appuyant sur diverses methodes pour voler, modifier ou détruire des données ou

des systéemes informatiques.[17]

4.1

AS

DS

°

L)

4.2

Objectifs des attaques

Utiliser le systeme compromis pour rebondir.

Les types d’attaques

% Voler des données (données personnelles bancaires...etc.).

» Endommager ou altérer le fonctionnement normal de systemes d’information.

» Empécher I’accés et prendre le contrdle des ressources. [18]

Les personnes malveillantes utilisent plusieurs techniques d’attaques qui peuvent étre re-

groupé en trois familles différentes. [28]
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v’ Les attaques directes
Le pirate attaque directement sa victime a partir de son ordinateur. En effet, les programmes

de hacking qu'ils utilisent ne sont que faiblement paramétrable, et un grand nombre de ces

logiciels envoient directement les paquets a la victime.

Attaque directe %@

Figure 6 : Attaque directes.

Attaquant

v Les attaques indirectes par rebond
Les attaques peuvent aussi €tre lancées indirectement par 1’intermédiaire d’un systéme
rebond afin de masquer 1’identité (adresse IP) du pirate et d’utiliser les ressources du systéme
intermédiaire. Les paquets d’attaque sont dans ce cas envoyés au systéme intermédiaire, le-

quel répercute 1’attaque vers le systéme cible, comme 1’illustre la figure 7.

Attaquant Victime
Antaque Atntaque

S~
°

S

Systéme intermédiaire

Figure 7 : Attaques indirectes par rebond.

v Les attaques indirectes par réponse
Les attaques indirectes par réponse, offrent au pirate les mémes avantages que les attaques
par rebond. Au lieu d’envoyer I’attaque au systeme intermédiaire pour qu’il la répercute,

’attaquant lui envoie une requéte, et c’est la réponse a cette requéte qui est envoyee au sys-

teme cible, comme I’illustre la figure 8.
%i

Attaquant Victime
&fm Ry

Systéme intermédiaire

Figure 8 : Les attaques indirectes par réponse.
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4.3 Les différentes étapes d’une attaque
La plupart des attaques, de la plus simple a la plus complexe fonctionnent suivant le méme
schéma : [19]
a) ldentification de la cible
Cette étape est indispensable a toute attaque organisée ; elle permet de récolter un maximum
de renseignements sur la cible en utilisant des informations publiques et sans engager

d’actions hostiles. On peut citer par exemple 1’interrogation des serveurs DNS....

b) Le scanning
L’objectif est de compléter les informations réunies sur une cible visée.il est ainsi pos-
sible d’obtenir les adresses IP utilisées, les services accessibles de méme qu’un grand nombre
d’informations de topologie détaillée (version des services, régle de firewall...). Il faut noter
que certaines techniques de scans particulierement agressives sont susceptibles de mettre a

mal un réseau et entrainer la défaillance de certains systémes.

c) L’exploitation
Cette ¢tape permet a partir des informations recueillies d’exploiter les failles identifiées
sur les éléments de la cible, que ce soit au niveau protocolaire, des services et applications ou

des systémes d’exploitation présents sur le réseau.

d) La progression
Il est temps pour I’attaquant de réaliser son objectif. Le but ultime étant d’obtenir les droits
de 'utilisateur rootsur un systeme afin de pouvoir y faire tout ce qu’il souhaite (inspection de

la machine, récupération d’informations, nettoyage des traces...).

4.4  Les techniques d’attaque:
Tout ordinateur connecté a un réseau informatique est potentiellement vulnérable a une
attaque. Cette derniére est I'exploitation d'une faille d'un systéeme informatique a des fins non

connues. Il existe plusieurs telle que :

4.4.1 Les attaques réseaux:
44.1.1 Le Spoofing:
Le spoofing regroupe I’ensemble des cybersattaques qui consiste dans le vol de I’identité

¢lectronique telle que I’adresse mail, le nom de domaine ou I’adresse IP et a pour but : [22]

» Accéder aux informations personnelles d’une cible,

> Diffuser des logiciels malveillants par le biais de liens ou de pieces jointes infectées,
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» Contourner les controles d’acces réseau,

> Redistribuer le trafic pour mener une attaque par déni de service.

v IP spoofing:

L'usurpation d'adresse IP ou IP spoofing, fait référence a la création de paquets IP avec une
fausse adresse IP source pour se faire passer pour un autre systéeme informatique. L'usurpa-
tion d'adresse IP permet aux cybercriminels d'effectuer des actions malveillantes, souvent
sans détection. Cela peut inclure le vol des données, I'infection des appareils par des logiciels

malveillants ou la panne de serveur. [20]

- Attacker
Uses Trusted User's 6 <
Source IP Addresses /

Internal as his own
Network

(A

7.3.9.3 nN,'
10.2.3.4 ;

-

Figure 9 : IPspoofing. [21]

v Sniffing :
Les sniffers ou renifleurs de paquets sont des outils qui servent a récupérer 1’ensemble des
données transmises par le biais d’un réseau de la couche 2 a la couche 7 du modele OSI.
Afin d’écouter le trafic, il faudra configurer la carte réseau en « promiscuous mode», ce mode
permet d’intercepter tout le trafic réseau, méme les paquets qui ne lui sont pas destinés.
De nombreux protocoles réseau ne chiffrent pas les données, il est donc possible de voir en
clair les mots de passe Telnet, POP, FTP... mais il est tout aussi possible de voir les sites
visitées sur le réseau et de lire les données non cryptées (utilisateur et mot de passe compris).
3]

v" Web Spoofing :
Le spoofing de site web fait référence au cas ou un site web est congu pour imiter un site
existant connu et/ou auquel I’utilisateur fait confiance. Les pirates utilisent ces sites pour

obtenir des informations de connexion et d’autres informations personnelles des utilisateurs.
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v" ARP Spoofing :
L’usurpation d’identité ARP est utilisée pour lier le MAC d’un pirate a une adresse IP d’un
réseau légitime. L’attaquant peut ainsi recevoir des données destinées au propriétaire associé
avec cette adresse IP. L’usurpation d’identit¢ ARP est couramment utilisée pour voler ou
modifier des données, mais elle peut également étre utilisée dans les attaques par déni de

service, les attaques man in the middle ou dans le détournement de session.

v DNS Spoofing :
Les serveurs DNS convertissent les URL et les adresses e-mail en adresses IP correspon-
dantes. L’usurpation d’identit¢ DNS permet aux attaquants de détourner le trafic vers une
adresse IP différente, conduisant les victimes vers des sites qui propagent des logiciels

malveillants.

4.4.1.2 Man-In-The-Middle :

Une attaque de I'hnomme du milieu ou MITM est un type d'attaque d'écoute clandestine,
ou les attaquants interrompent une conversation ou un transfert de données en cours. Apres
s'étre inserés au "milieu” du transfert, les attaquants se font passer pour des participants
légitimes. Cela permet a un attaquant d'intercepter des informations et des données de I'une
ou l'autre des parties tout en envoyant des liens malveillants ou d'autres informations aux
deux participants légitimes d'une maniére qui pourrait ne pas étre détectée avant qu'il ne soit
trop tard. [24]

Normal Flow Man-in-the-Middle Flow
,’ ‘

—

N U

Client '\\\‘ ’_—ﬂ‘ / S,

Server

N

Figure 10 : Example d 'uneattaque Man In The Middle.
4.4.1.2.1 Progression de I'attaque MITM:

L'exécution réussie de MITM comporte deux phases distinctes : l'interception et le déchif-
frement. [26]
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a) Interception :
La premiére étape intercepte le trafic utilisateur via le réseau de I'attaquant avant qu'il n'at-
teigne sa destination prévue.
La facon la plus courante (et la plus simple) de le faire est une attaque passive dans laquelle
un attaquant met a la disposition du public des points d'accés Wi-Fi gratuits et malveillants.
Généralement nommeés d'une maniere qui correspond a leur emplacement, ils ne sont pas pro-
tégés par un mot de passe. Une fois qu'une victime se connecte a un tel point d'acces, I'atta-
quant obtient une visibilité compléte sur tout échange de données en ligne.
Les attaquants souhaitant adopter une approche plus active de l'interception peuvent lancer
I'une des attaques suivantes :
» L’usurpation d’adresse IP ;
» L’usurpation ARP ;
» L’usurpation DNS.
b) Décryptage :
Apres interception, tout trafic SSL bidirectionnel doit étre déchiffré sans alerter I'utilisateur
ou l'application. Plusieurs méthodes existent pour y parvenir :
v' L'usurpation d'identité HTTPS :
Lorsqu’une victime tente de se connecter a un Site sécurisé, un faux certificat est en-
voyé a son navigateur, ce qui la conduit plutét sur le site web malveillant de
I’attaquant. Cela permet a 1’attaquant d’accéder a toutes les données partagées par la
victime sur ce site.
v Le détournement SSL :
Chaque fois que vous vous connectez a un site web non sécurisé, indiqué par « HTTP
» dans I’'URL, votre serveur vous redirige automatiquement vers la version HTTPS
sécurisée de ce site. Avec le piratage SSL, 1’attaquant utilise son propre ordinateur et
serveur pour intercepter le réacheminement, ce qui lui permet d’interrompre toute in-
formation transmise entre 1’ordinateur et le serveur de I’utilisateur. Cela leur donne
acces a toutes les informations sensibles que 1’utilisateur utilise au cours de sa session.
v Le stripping SSL :
Le stripping SSL implique que 1’attaquant interrompe la connexion entre un utili-
sateur et un site Web. Cela se fait en rétrogradant la connexion HTTPS sécurisée d’un
utilisateur vers une version HTTP non sécurisée du site web. Cela connecte

I’utilisateur au site non sécurisé tandis que 1’attaquant maintient une connexion au site
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sécurisé, rendant 1’activité de 1’utilisateur visible a I’attaquant sous une forme non

cryptée.

4.4.1.3 Denial-of-service (DoS) :
Une attaque par déni de service ou DoS est une attaque ayant pour but de rendre indisponible
un service, d'empécher les utilisateurs légitimes d'un service de l'utiliser. Il peut s'agir de :
[27]

v I’inondation d’un réseau afin d'empécher son fonctionnement ;
v"la perturbation des connexions entre deux machines, empéchant I'accés a un service
particulier ;

v l'obstruction d'acces a un service a une personne en particulier.
L’attaque par déni de service peut ainsi bloquer un serveur de fichiers, rendre impossiblel'ac-
ces a un serveur web, empécher la distribution de courriel dans une entreprise ou rendre in-
disponible un site internet, VVoici quelques attaques réseaux permettant de rendre indisponible
un service :

v" SYN Flooding :
Le principe est de laisser un grand nombre de connexions TCP en attente. Le pirate envoie de

nombreuses demandes de connexion (SYN), recoit les SYN-ACK mais ne répond jamais
avec ACK. Les connexions en cours occupent des ressources mémaoire ce qui va entrainer une

saturation et I’effondrement du systéme.

/ . Haat
/‘_ UDP Attack Traffic
: Normal Traffic flow >
b Host

Figure 11 : SYN Flooding

v" UDP Flooding :
Le trafic UDP est prioritaire sur TCP. Le but est donc d’envoyer un grand nombre de paquets
UDP, ce qui va occuper toute la bande passante et ainsi rendre indisponible toutes les con-

nexions TCP.
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Figure 12 : UDP Flooding.

v' Packet Fragment :

Cette attaque utilise une mauvaise gestion de la défragmentation au niveau ICMP.
Exemple: ping of death. La quantité des données est supérieure a la taille maximum d'un pa-
quet IP.

v' Smurfling :

Le pirate fait des requétes ICMP ECHO a des adresses de broadcast en spoofant I'adresse
source (en indiquant 1’adresse de la machine cible). Cette machine cible va recevoir un
nombre énorme de réponses, car toutes les machines vont lui répondre, et ainsi utiliser toute

sa bande passante.

Smurf Attack

Q Attacker Target
»
4

ICMP Packets
with spoofed IP

ICMP Responses
redirected to victim

Figure 13 :smurfling.

4.4.2 Attaques systémes

4421 Lesmalwers
Un programme ou une partie de programme destiné a perturber, altérer ou détruire tout ou
partie des éléments logiciels indispensables au bon fonctionnement d’un systéme informa-

tique. 1l existe plusieurs familles de malwares. On va définir les plus intéressants : [5]
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% Virus
Un virus informatique est un programme doté des propriétés, infection, multiplication et pos-
session d'une fonction nocive. La fonction d'infection permet au virus de s'introduire dans des
programmes et données utilisant un langage de script. Lors de l'acces a ces derniers, le code
du virus s'exécutera de facon d'abord silencieuse (phase de multiplication pendant laquelle il
infectera d'autres fichiers) puis visible (activation de la fonction nocive). Cette derniére pour-
ra étre déclenchée par des facteurs tres variables selon le virus (au bout de n réplications, a
une date fixe, lors de l'exécution de certaines taches précises...). Elle peut se limiter a 1'affi-
chage d'un message agacant ou conduire a des perturbations graves de l'ordinateur (ralentis-
sement du fonctionnement, effacement ou corruption de fichiers, formatage du disque dur...).
[28]
% Vers réseau
Un ver est un programme qui peut se reproduire et se déplacer a travers un réseau en utilisant
ses mécanismes, sans avoir réellementbesoin d’un support physique ou logique (disque dur,
programme héte, fichier...) pour se propager, donc un ver est un virus réseau. Voici la fagon
dont le ver se propagerait sur le réseau :
v" 1l s’introduisait sur une machine ;
v" Il dressait une liste des machines qui lui étaient connectées ;
v' 1l forgait les mots de passe a partir d’une liste de mots ;
v 1l se faisait passer pour un utilisateur aupres des autres machines ;
v 1l créait un petit programme sur la machine pour pouvoir se reproduire. [6]
% Cheval de Troie :
Un cheval de Troie est un logiciel malveillant, souvent téléchargé par mégarde par
I’utilisateur qui clique sur la piece jointe d’un email piégé, qui a pour but de faire profiter a
un tiers les ressources de votre ordinateur.Un cheval de Troie peut par exemple : [19]
v" voler des mots de passe ;
v’ copier des données sensibles ;
v’ exécuter toute autre action nuisible, etc.
% Bombes logiques
Elles sont de véritables bombes a retardement. Ce sont de petits programmes restant
inactifs tant qu'une condition n'est pas remplie, une fois la condition remplie (une date par
exemple), une suite de commandes est exécutée (dont le but, le plus souvent, hélas, est de

faire le plus de dégats possible). Les bombes logiques sont généralement utilisées dans le but

33


https://www.pandasecurity.com/fr/mediacenter/malware/quest-quun-cheval-troie-informatique/

CHAPITRE 11 : Les failles de sécurité et mode de piratage

de créer un deni de service en saturant les connexions reseau d'un site, d'un service en ligne
ou d'une entreprise.
% Spywares
Un spyware ou espiogiciels est un programme chargeé de recueillir des informations sur
’utilisateur de 1’ordinateur dans lequel il est install¢ afin de les envoyer a la société qui le
diffuse pour lui permettre de dresser le profil des internautes, Les récoltes d’informations
peuvent ainsi étre :
v' les adresses web (URL) des sites visités ;
v"les mots-clés saisis dans les moteurs de recherche ;
v" I’analyse des achats réalisés via Internet, voire les informationsde paiement ban-
caire (numéro de carte bleue/VISA) ;
v" des informations personnelles (numéro de sécurité sociale, etc.).
% Keyloggers :
Les keyloggers sont des enregistreurs de touches et par extension des enregistreurs d'activités
informatiques permettant d'enregistrer les touches utilisées par un utilisateur sur son clavier et
tous les évenements déclenchés. Ils sont tres utiles par exemple en cas d'espionnage indus-
triel.
% Les Rootkits :
Les rootkits sont des logicielsmalveillants qui permettent au cybercriminel de contréler a dis-
tance a un ordinateur ou un réseau d’une victime avec des priviléges administratifs com-
plets.Les rootkits ont deux caractéristiques principales :
v lls modifient profondément le fonctionnement du systéme d'exploitation
v"lls se rendent invisibles (difficile a les détecter)
4.4.2.2 Attague de mot de passe
Les mots de passe étant le mécanisme le plus couramment utilisé pour authentifier les
utilisateurs d’un systéme informatique, I’obtention de mots de passe est une approche
d’attaque courante et efficace. Le mot de passe d’une personne peut étre obtenu en fouillant
le bureau physique de la personne, en surveillant la connexion au réseau pour acquérir des
mots de passe non chiffrés, en ayant recours a I’ingénierie sociale, en accédant a une base de

données de mots de passe ou simplement en devinant.[17]
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% Les attaques par force brute
Consistent a adopter une approche aléatoire : essayer différents mots de passe en espérant que
I’un d’entre eux fonctionnera. Une certaine logique peut étre appliquée : essayer des mots de
passe liés au nom de la personne, a son poste, a ses passe-temps ou a des éléments similaires.
% attaque par dictionnaire
Un dictionnaire des mots de passe courants est utilisé pour tenter d’accéder a I’ordinateur et
au réseau d’un utilisateur. Une approche consiste a copier un fichier chiffré contenant les
mots de passe, a appliquer le méme chiffrement a un dictionnaire des mots de passe couram-

ment utilisés et a comparer les résultats.

4.4.2.3 Porte dérobée

Une porte dérobée crée un point d'entrée alternatif dans un appareil, un réseau ou un logiciel
qui accorde un acces a distance a des ressources telles que des bases de données et des ser-
veurs de fichiers.

Les pirates analysent le Web a la recherche d'applications vulnérables qu'ils utilisent pour
installer des virus de porte dérobée. Une fois installé sur votre appareil, un virus de porte dé-
robée peut étre difficile a détecter car les fichiers ont tendance a étre trés obscurcis.

L'existence d'une porte dérobée dans votre appareil donne aux auteurs la possibilité d'effec-
tuer a distance diverses fins de piratage telles que : [23]

v Surveillance ;
Piratage d'appareil ;
Installation de logiciels malveillants ;
Vol d'informations financiéres et ;
Vol d'identité.

N N

Les attaques applicatives

4.43.1 Attaque XSS
Les attaques XSS utilisent des ressources Web tierces pour exécuter des scripts dans le navi-
gateur Web de la victime ou dans une application pouvant étre scriptée. Plus precisément,
I’attaquant injecte un JavaScript malveillant dans la base de données d’un site Web. Lorsque
la victime demande une page du site Web, le site Web transmet la page a son navigateur avec
le script malveillant intégré au corps HTML. Le navigateur de la victime exécute ce script,
qui envoie par exemple le cookie de la victime au serveur de I’attaquant, qui 1’extrait et

I’utilise pour détourner la session.
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Les conséquences les plus graves se produisent lorsque XSS sert a exploiter des vulnérabili-
tés supplémentaires. Ces vulnérabilités peuvent non seulement permettre a un attaquant de
voler des cookies, mais aussi d’enregistrer les frappes de touches et des captures d’écran, de
découvrir et de collecter des informations réseau et d’accéder et de controler a distance

I’ordinateur de la victime.[25]

o The website transmits the
victim’s browser the page
with the attacker's payload.
The victim’s browser executes
the malicious script.

o The attacker injects a payload
in the website’s database
with malicious JavaScript that
steals cookies.

Website

o The attacker extracts
victim’s cookie, after which

@ he use it for session hijacking. O
2 p A4 E
\

Attacker Website Visitor
o Attacker discovers a website o After script execution victim
for having script injection sends his cookie to the attacker.
vulnerabilities.

Figure 14 : Attaque XSS.
4.4.3.2 Attague par injection SQL

L’injection SQL est devenue un probléme courant qui affecte les sites Web exploitant des
bases de données. Elle se produit lorsqu’un malfaiteur exécute une requéte SQL sur la base
de données via les données entrantes du client au serveur. Des commandes SQL sont insérées
dans la saisie du plan de données (par exemple, a la place du nom d’utilisateur ou du mot de
passe) afin d’exécuter des commandes SQL prédéfinies. Un exploit d’injection SQL réussi
peut lire les données sensibles de la base de données, modifier (insérer, mettre a jour ou sup-
primer) les données de la base de données, exécuter des opérations d’administration de la
base de données (par exemple la fermer), récupérer le contenu d’un fichier spécifique, et dans

certains cas envoyer des commandes au systeme d’exploitation. [25]

4.4.3.3 Attaques Phishing et SpearPhishing
L hamegonnage ou Phishing est un cybercrime qui consiste a utiliser de faux courriels, sites
Web et messages textes incitant la victime a révéler des informations personnelles et corpora-
tives confidentielles (données de carte de crédit, numeéro de téléphone,informations sur une

entreprise. ..etc).
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Ces informations sont ensuite utilisées par les criminels pour effectuer un vol d’identité et
commettre une fraude. Si les cybercriminels parviennent a piéger leur victime en utilisant des
tactiques d’hameconnage, c’est qu’ils prennent soin de se dissimuler derriére des courriels et
des sites Web qui leur sont familiers. Par exemple, un message pressant le destinataire de
mettre a jour les informations de son compte pour se protéger d’une fraude pourrait étre en-
voyé via 1’adresse courriel « administrator@paypal.org.com », au lieu de «administra-
tor@paypal.com ».

Le harponnage ou Spear Phishing est un type de cyberattaque utilisant les courriels pour ci-
bler des individus et des entreprises. Les criminels appliquent des tactiques habiles pour re-
cueillir des données personnelles sur leurs cibles et leur envoyer des courriels qui semblent
familiers et dignes de confiance.

En général, ces courriels contiennent une piece jointe qui comporte un lien malveillant vers
un maliciel, un rancongiciel ou un logiciel espion et le message mentionne une action urgente
a réaliser par le destinataire telle que le transfert d’une somme d’argent ou 1’envoi de données

personnelles comme un mot de passe bancaire. [29]

4.4.3.1 Vol de cookies

Dans cette attaque, l'attaquant prend le contréle de la session de l'utilisateur. Une session
commence lorsqu'un utilisateur se connecte a un service particulier, par exemple Internet
Banking, et se termine lorsqu'il se déconnecte. L'attaque est basée sur la connaissance que le
pirate a des cookies de session des utilisateurs.

Dans de nombreuses situations, lorsqu'un utilisateur se connecte a une application Web, le
serveur définit un cookie de session temporaire dans le navigateur Web. Gréce a ce cookie de
session temporaire, nous savons que cet utilisateur spécifique est connecté a une session par-
ticuliere. 1l convient de noter qu'un piratage de session réussi ne se produira que lorsque le
cybercriminel connaitra la clé de session ou l'identifiant de session de la victime. Ainsi, dans
le cas ou il peut voler des cookies de session, il peut reprendre la session de I'utilisateur. Une
autre facon de voler les cookies de l'utilisateur consiste egalement a le forcer a cliquer sur un

lien malveillant. [30]

5 Conclusion
L'architecture réseau d'aujourd’hui est complexe et est confrontée a un environnement de
menaces en constante évolution et a des attaquants qui essaient toujours de trouver et d'ex-

ploiter des vulnérabilités. Comme nous 1’avons vu dans ce chapitre les vulnérabilités peuvent
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exister dans un grand nombre de domaines, y compris les appareils, les données, les applica-
tions, les utilisateurs et les emplacements.
Dans ce qui suit, on va s’intéresser a 1’étude des mécanismes de sécurité qui permet d'éviter

les intrusions, ¢a sera le sujet du troisieme chapitre.

38



CHAPITRE 11l : LES MECANISMES DE
SECURITE

5



Chapitre 111: Les mécanismes de sécurité.

1 Introduction

A partir du moment ou un réseau d'une entreprise se connecte a Internet, celui-ci devient vul-
nérable a un certain nombre dattaques venant de l'extérieur. Donc il est primordial
d’implémenter des mécanismes de sécurité qui garantir la fiabilité et la confidentialité des
communications entre les utilisateurs.

Dans ce chapitre nous aborderons les défirent dispositifs, protocoles et toute moyenne qui

permet de amélioré la sécurité informatique d’entreprise.

2  Les systéemes de détection d'intrusion IDS

Un IDS est un équipement permettant de surveiller 1’activité d’un réseau ou d’un hote
donné. Compose genéralement de logiciel et éventuellement de matériel, ce systeme informa-
tique a le role de détecter toute tentative d’intrusion.
Un IDS réagit en cas d’anomalie, a condition que le systéme puisse bien identifier les intrus
externes ou internes qui ont un comportement anormal, en déclenchant un avertissement, une
alerte, en analysant éventuellement cette intrusion pour empécher qu’elle ne se reproduise, ou
en paralysant méme 1’intrusion.

Un IDS est un capteur informatique qui écoute de maniere furtive le trafic sur un systéeme,
verifie, filtre et repére les activités anormales ou suspectes, ce qui permet ultérieurement de
décider d’action de prévention. Sur un réseau, I’IDS est souvent réparti dans tous les empla-

cements stratégiques du réseau. [31]

2.1 Lestypesd'IDS
% IDS réseaux
Le réle essentiel d'un IDS réseau est I'analyse et l'interprétation des paquets circulant sur ce
réseau. L’implantation d’un NIDS sur un réseau se fait de la fagon suivante : des capteurs
sont placés aux endroits stratégiques du réseau et générent des alertes s’ils détectent une
attaque. Ces alertes sont envoyées a une console sécurisée, qui les analyse et les traiteséven-
tuellement. Cette console est généralement située sur un réseau isolé, qui relie uniquement les

capteurs et la console. [32]
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— Firewall/
c—-d Router

Intemet

Figure 15 : Architecture d’un NIDS [33]
% IDS Host

Les HIDS (Host IDS) analysent le fonctionnement et I'état des machines sur lesquels ils
sont installés afin de détecter les attaques en se basant sur des démons (tels que syslogd par
exemple). L'intégrité des systémes est alors vérifiée périodiquement et des alertes peuvent
étre levées. Par nature, ces IDS sont limités et ne peuvent détecter les attaques provenant des

couches réseaux (tels que les attaques de type DOS).[33]

Figure 16 : Architecture d’un HIDS [33]

s IDS Hybrides
Les IDS hybrides rassemblent les caractéristiques des NIDS et HIDS. Ils permettent, en un
seul outil, de surveiller le réseau et les terminaux. Les sondes sont placées en des points

stratégiques, et agissent comme NIDS et/ou HIDS suivant leurs emplacements. Toutes ces
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sondes remontent alors les alertes a une machine qui va centraliser le tout, et agréger/lier les
informations d’origines multiples. Ainsi, on comprend que les IDS hybrides sont basés sur
une architecture distribuée, ou chaque composant unifie son format d’envoi (par exemple
IDMEF). Cela permet de communiquer et d’extraire des alertes plus pertinentes. Les
avantages des IDS hybrides sont multiples : [34]

v" Moins de faux positifs

v Meilleure corrélation (la corrélation permet de générer de nouvelles alertes a partir de

celles existantes)

v’ Possibilité de réaction sur les analyseurs

Routeur

Figure 17 : Principe de I’IDS hybride.

3 Systémes de prévention d’intrusion (IPS)

Un systeme de prévention d'intrusion est un outil des spécialistes en sécurité des systémes
d'information, similaire aux IDS, sauf que ce systeme peut prendre des mesures afin de dimi-
nuer les risques d'impact d'une attaque. C'est un IDS actif, il détecte un balayage automatisé,

I'IPS peut bloguer les ports automatiquement. [38]

3.1 Systémes de prévention d’intrusion réseau (NIPS)

Un NIPS est un logiciel ou matériel connecté directement a un segment du réseau.il a
comme role d'analyser les tous les paquets circulant dans ce réseau. La principale différence
entre un NIDS et un NIPS tient principalement en deux caractéristiques: le positionnement en
coupure sur le réseau du NIPS et non plus seulement en écoute comme pour le NIDS et la
possibilité de bloquer immédiatement les intrusions et ce quel que soit le type de protocole de
transport utilisé et sans reconfiguration d’un équipement tierce. Ce qui induit que le NIPS est

constitué¢ d’une technique de filtrage de paquets et de moyens de blocage. [39]
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3.1.1 Fonctionnement d’un NIPS

Le NIPS combine les caractéristiques d’un IDS standard avec celles d’un firewall. On le
qualifie parfois de firewall & inspection en profondeur (deep inspection). Comme avec un
firewall, le NIPS a au minimum deux interfaces réseau, une interne et une externe. Les pa-
quets arrivent par une des interfaces et sont passés au moteur de détection. L’IPS fonctionne
pour le moment comme un IDS en déterminant si oui ou non le paquet est malveillant.
Cependant, en plus de déclencher une alerte dans le cas ou il détecte un paquet suspect, il
rejettera le paquet et marquera cette session suspecte. Quand les paquets suivants de cette
session arriveront a I’IPS 1ils seront rejetés. Les NIPS sont déployés en ligne avec le segment
du réseau a protéger, du cout toutes les données qui circulent entre le segment surveillé et le
reste du réseau sont forcés de passer par le NIPS.

Un NIPS déclenche des alarmes du type “‘tel ou tel trafic a été¢ détecter en train d’essayer

d’attaquer ce systeme et a été bloqué’’.

3.2 Systémes de prévention d’intrusion Kernel (KIPS) :

Gréace a un KIPS, tout acces suspect peut étre bloqué directement par le noyau, empéchant
ainsi toute modification dangereuse pour le systéeme. Le KIPS peut reconnaitre des motifs
caractéristiques du débordement de mémoire, et peut ainsi interdire I'exécution du code.

Le KIPS peut également interdire I'OS d'exécuter un appel systeme qui ouvrirait un shell de
commandes .Puisqu'un KIPS analyse les appels systemes, il ralentit I'exécution. C'est
pourquoi ce sont des solutions rarement utilisées sur des serveurs souvent sollicités.

4  Lacryptographie :

La cryptographie est une méthode de protection des informations et des communications
par I'utilisation de codes, de sorte que seuls les destinataires des informations puissent les lire
et les traiter.

En informatique la cryptographie désigne des techniques d’information et de communica-
tion sécurisées dérivées de concepts mathématiques et d’un ensemble de calculs basés sur des
regles, appelés algorithmes, pour transformer les messages de maniere difficile a dechiffrer.
Ces algorithmes déterministes sont utilisés pour la génération de clés cryptographiques, la
signature numérique, la vérification pour protéger la confidentialité des données, la naviga-
tion sur Internet et les communications confidentielles telles que les transactions par carte de
crédit et le courrier électronique. [41]

Le chiffrement se fait généralement a ’aide d’une clé de chiffrement, le déchiffrement

nécessite quant a lui une clé de déchiffrement. On distingue généralement deux types de clés :
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s Les clés symétriques : il s’agit de clés utilisées pour le chiffrement ainsi que pour le
déchiffrement. On parle alors de chiffrement symétrique ou de chiffrement a clé
secréte.

% Les clés asymétriques : il s’agit de clés utilisées dans le cas du chiffrement asymé-
trique (aussi appelé chiffrement a clé publique). Dans ce cas, une clé différente est

utilisée pour le chiffrement et pour le déchiffrement.

4.1 Objectifs de la cryptographie
La cryptographie est traditionnellement utilisée pour dissimuler des messages aux yeux de
certains utilisateurs. Cette utilisation a aujourd'hui un intérét d'autant plus grand que les
communications via internet circulent dans des infrastructures dont on ne peut garantir la
fiabilité et la confidentialité. Désormais, la cryptographie sert non seulement a préserver la

confidentialité des données mais aussi a garantir leur intégrité et leur authenticite.
4.1 Les types de cryptage

4.1.1 Cryptage symétrique

Le cryptage symétrique appelé également cryptage a clé secréte ou chiffrement conven-
tionnel utilise une méme clé pour crypter et décrypter le message, trés efficace et assez
économe en ressource CUP. Les algorithmes de chiffrement les plus connus sont : DES (Data
Encryptions Standard) et 3DES et AES

Le principe probleme de cette technique la distribution des clés dans un réseau étendu,
nécessite de partager une seul clé avec chacun de nos correspondants. [18]

Clé secréte

]

Message M
Message e essage
o — — > chiffré > > lisible
lisible I
(illisible)
Algorithme de Algorithme de
chiffrement déchiffrement

Figure 18 : cryptage symétrique.
4.1.2 Cryptage asymétrique
Ce systeme de cryptage utilise deux clés différentes pour chaque utilisateur : une est
privée et n’est connue que par son propriétaire ; I’autre est publique et donc accessible par

tout le monde.
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Les clés publique et privée sont mathématiquement liées par 1’algorithme de cryptage de telle
manicre qu’un message crypté avec une clé publique ne puisse étre décrypté qu’avec la clé
privée correspondante car ces deux clés générer au méme temps. Une clé est donc utilisée
pour le cryptage et ’autre pour le décryptage.

Le principal avantage du cryptage a clé publique est de résoudre le probléme de I’envoi
de clé privée sur un réseau non sécurisé. Bien que plus lent que la plupart des cryptages a clé
privée il reste préférable pour 3 raisons :

v" Plus évolutif pour les systémes possédant des millions d’utilisateurs.
v permet de signer le message donc garantir I’ Authentification et la non- répudia-
tion.

v’ Supporte les signatures numériques.

Cle pubfique Cleé privee

T T
| l

Message Messa
£ ge
"",‘.’:.T,‘.‘E" - — > chifiré > > lisible
(illisible)
Algorithme de Algorithme de
chiffrernant ddchiffrernent

Figure 19 : cryptage asymétrique.

5 Les protocoles

5.1 Les protocoles sécurisés

Les protocoles réseau sont un ensemble de regles, de conventions et de structures de
données qui dictent la maniére dont les appareils échangent des données sur les réseaux. En
d'autres termes, les protocoles réseau peuvent étre assimilés a des langages que deux appa-
reils doivent comprendre pour une communication transparente des informations, indépen-
damment de leur infrastructure et des disparités de conception.

Il existe de nombreux protocoles réseaux, mais ils n’ont pas tous, ni le méme role, ni la
méme facon de procéder. Sur Internet, les protocoles utilisés font partie d’un ensemble de
protocoles, appelés protocoles TCP/IP. Cette suite de protocoles contient entre autres les
protocoles TCP pour le transport des données, HTTP pour le web, FTP pour le transfert de
fichiers, ICMP pour le contréle des erreurs, etc.

La plupart des protocoles de la suite TCP/IP ne sont pas sécurisés, c’est-a-dire que les

données transitent en clair sur le réseau. Ainsi, des protocoles de plus haut niveau, dits « pro-
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tocoles sécurisés» ont ¢été¢ mis au point afin d’encapsuler les messages dans des paquets de
données chiffrés. [5]
5.1.1 Protocole IPSec
IPSec (Internet Protocol Security) est un ensemble de protocoles (couche 3 modele OSI)
utilisant des algorithmes permettant le transport de données sécurisées sur un réseau IP,
réalisé dans le but de fonctionner avec le protocole IPv6, il fut adapté pour I'actuel protocole
IPv4.IPSec va fournir et assurer a ses utilisateurs :
< Authentification des données :IPSec permet de s’assurer que chaque paquet échangé,
il a bien été émis par la bonne machine et qu’il est bien a destination de la seconde ma-
chine.
+ Confidentialité des données échangées : on peut décider de chiffrer le contenu des pa-
quets IP pour empécher qu’une personne extérieure ne le lise.
% Intégrité des données échangées : IPSec permet de s’assurer qu’aucun paquet n’a subi
une quelconque modification durant son trajet.
% Protection contre ’analyse du trafic :IPSec permet de chiffrer les adresses réelles de

I’expéditeur et du destinataire, ainsi que tout 1’entéte IP correspondant (c’est le principe

du tunneling).

5.1.1.1 Architecture
IPSec est constitué de deux protocoles : [36]

» AH (Authentication Header) : est responsable de I’authentification des parties ;
mais ne garantit aucune confidentialité.

» ESP (Encapsulating Security Payload) : est responsable du chiffrement des
données. Il peut garantir 1’authentification des parties, mais apporte une certaine
redondance avec AH. Ces deux protocoles peuvent étre alors utilisés séparément
ou combinés.

IPSec négocie les parametres de sécurité entre les deux parties et notamment les algorithmes
qui seront utilisés. IPSec propose également un cadre permettant de renégocier régulierement

les clés utilisées sur la base de leur temps de vie.
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Figure 20: Architecture IPSec.

» DOI (Domain d’interprétation) : est I’identifiant qui prend en charge les protocoles
AH et ESP. Il contient les valeurs nécessaires pour la documentation liée les unes aux
autres.

» Gestion des clés: contient le document qui décrit les clés sont échangées entre

I’expéditeur et le destinataire.

5.1.2 Protocole SSL

SSL (Secure Sockets Layer) est un procédé de sécurisation des transactions effectuées via
Internet, repose sur un procéde de cryptographie par clé publique afin de garantir la sécurité
de la transmission de données sur Internet.
Son principe consiste a établir un canal de communication sécurisé (chiffré) entre deux
machines (un client et un serveur) apres une étape d’authentification.
Le systéme SSL est indépendant du protocole utilisé, ce qui signifie qu’il peut aussi bien
sécuriser des transactions faites sur le Web par le protocole HTTP que des connexions via les
protocoles FTP, POP ou IMAP. En effet, SSL agit telle une couche supplémentaire permet-
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tant d’assurer la sécurité des données, située entre la couche application et la couche transport
(protocole TCP par exemple).
La totalit¢ des navigateurs supportent aujourd’hui le protocole SSL. Sur les sites qui

I’utilisent, un cadenas apparait sur la méme ligne que son adresse web.

[ 5 Réseau - Recherche Google ® “

& C & google.com/search?q=Rés
Figure 21 : exemple de protocole SSL sous Chrome.

5.1.3 Protocole SSH

Le protocole SSH (Secure Shell) est un protocole permettant a un client d'ouvrir une
session interactive sur une machine distante (serveur) afin d'envoyer des commandes ou des
fichiers de maniere sécurisée : Les données circulant entre le client et le serveur sont chif-
frées, ce qui garantit leur confidentialité Il n'est donc pas possible d'écouter le réseau a l'aide
d'un analyseur de trames.

Le client et le serveur s'authentifient mutuellement afin d'assurer que les deux machines
qui communiquent sont bien celles que chacune des parties croit étre. Il n'‘est donc plus pos-

sible pour un pirate d'usurper l'identité du client ou du serveur (Spoofing). [18]

5.1.4 Protocole HTTPs

HTTPS (protocole de transfert hypertexte sécurisé) est un protocole de communication
internet qui protege l’intégrité ainsi que la confidentialit¢ des données lors du transfert
d’informations entre I’ordinateur de I’internaute et le site, Les données envoyées a l'aide du
protocole HTTPS sont sécurisées via le protocole TLS, qui offre trois niveaux clés de protec-
tion :[37]

% Le chiffrement : il fait usage de méthode cryptographie symétrique pour le chiffrement
des données échangées pour les protéger des interceptions illicites. En d'autres termes,
lorsqu'un internaute navigue sur un site Web, personne ne peut "écouter" ses conversa-
tions, suivre ses activiteés sur diverses pages ni voler ses informations.

< L'intégrité des données : les informations ne peuvent étre ni modifiées, ni corrompues
durant leur transfert, que ce soit délibérément ou autrement, sans étre détectées.

¢ L'authentification : il fait par I’usage de méthodes de cryptographie asymétrique pour
que les internautes communiquent avec le bon site web ce qui permet de lui protéger

contre les attaques MTIM et instaure un climat de confiance pour l'internaute.
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5.1.5 Protocole S'MIME

S/IMIME (Secure MIME ou extensions du courrier électronique a buts multiples et secu-
risées) est un procédé de sécurisation des échanges par courrier électronique permettant de
garantir la confidentialité et la non-répudiation des messages électroniques. Est basé sur le
standard MIME, dont le but est de permettre d’inclure dans les messages €lectroniques des

fichiers attachés autres que des fichiers texte (ASCII).

5.1.5.1 Fonctionnement
S/IMIME fonctionne sur la base d'un cryptage asymeétrique. Cela signifie qu'il existe un
ensemble de clés impliquées pour chiffrer et déchiffrer un e-mail.
Un certificat SIMIME est installé sur les clients de messagerie du destinataire et de I'expéedi-
teur. Lorsqu'un e-mail est envoyé, I'expéediteur crypte I'e-mail a l'aide de la clé publique du
destinataire et le destinataire décrypte I'e-mail a I'aide de la clé privée.
S/MIME attache également une signature numérique a un e-mail. Cela garantit que I'expédi-

teur est autorisé a envoyer des e-mails a partir d'un certain domaine.

5.1.6 Protocole DNSSec

DNSsec (Domain Name System Security Extensions)leur r6le principale de de sécuriser la
transmission des serveurs DNS,il constitue d’une des extensions du protocole DNS et est
censé assurer I’authentification et I’intégrité des enregistrements du DNS.

Son fonctionnement est basé sur des vérifications de signatures numériques et d’échange de
données cryptées, il permet ainsi de constituer une chaine d’identification sécurisée.
L’utilisateur pourrait donc mieux identifier si tel ou tel sous-domaine d’un site web est bien
celui auquel il veut s’adresser.il pourrait étre mis en place de fagon systematique pour contrer

les failles du protocole DNS et le phénomeéne de phishing.

5.2 Les protocoles d’authentifications

L’authentification est une procédure permettant pour un systéme informatique de vérifier
I’identité d’une personne ou d’un ordinateur et d’autoriser 1’accés de cette entité a des
ressources (systemes, réseaux, applications).Le terme AAA est souvent utilisé pour désigner

les facettes suivantes de la sécurité : [5]

% Authentification (Authentication) : il s’agit de la vérification de I’identité d’un
utilisateur.
% Autorisation (Authorization) : il s’agit des droits accordés a un utilisateur, tels que

I’acces a une partie d’un réseau, a des fichiers, le droit d’écriture, etc.
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% Comptabilité (Accounting) : il s’agit des informations récoltées pendant toute la

durée de la session, apres identification de 1’utilisateur.

5.2.1 Protocole Kerberos

Kerberos est un service d’authentification qui est utilisé sur les réseaux informatiques ouverts
ou non securisés. Le protocole de sécurité authentifie les demandes de service entre deux
hotes de confiance ou plus, via un réseau non approuve comme Internet. Pour
I’authentification d’applications client-serveur et la vérification de 1’identité de I’utilisateur, il
utilise le chiffrement cryptographique et un tiers de confiance.

Les utilisateurs, ordinateurs et services qui utilisent Kerberos s’appuient sur le KDC, qui
assure deux fonctions en un seul processus : 1’authentification et I’attribution de tickets. Les «
tickets KDC » authentifient toutes les parties impliquées, en vérifiant 1’identité de tous les
nceuds, les points de départ et d’arrivée des connexions logiques. Pour cela, le processus
d’authentification Kerberos utilise un mécanisme de clés secrétes qui évite que les paquets de
données transmis ne soient lus ou modifiés. Ils sont ainsi protégés contre les écoutes et

attaques répétées. [40]

5.2.2 Protocole PAP

Le protocole PAP (PasswordAuthentication Protocol) est un protocole d’authentification
par mot de passe. Le protocole PAP a été originalement utilisé dans le cadre du protocole
PPP.
Le principe du protocole PAP consiste a envoyer 1’identifiant et le mot de passe en clair a
travers le réseau. Si le mot de passe correspond, alors I’acces est autorisé. Ainsi, le protocole
PAP n’est utilisé¢ en pratique qu’a travers un réseau sécurisé.
5.2.3 Protocole CHAP

Le protocole CHAP (Challenge Handshake Authentication Protocol), est un protocole

d’authentificationaméliore le protocole PAP dans la mesure ou le mot de passe n’est plus
transmis en clair sur le réseau basé sur la résolution d’un défi (challenge), ¢’est-a-dire une
séquence a chiffrer avec une clé et la comparaison de la séquence chiffrée ainsi envoyée. Les

étapes du défi sont les suivantes :

a) un nombre aléatoire de 16 bits est envoyé au client par le serveur d’authentification,
ainsi qu’un compteur incrémenté a chaque envoi ;
b) la machine distante « hache » ce nombre, le compteur ainsi que sa clé secréte (le mot

de passe) avec 1’algorithme de hachage MDS5 et le renvoie sur le réseau ;
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c) le serveur d’authentification compare le résultat transmis par la machine distante avec
le calcul effectué localement avec la clé secrete associée a 1’utilisateur ;

d) siles deux résultats sont égaux, alors I’identification réussit, sinon elle échoue.

5.2.4 Protocole MS-CHAP
Le protocole CHAP implique que 1’ensemble des mots de passe des utilisateurs soient stockés
en clair sur le serveur, ce qui constitue une vulnérabilité potentielle. Ainsi MS-CHAPpropose
une fonction de hachage propriétaire permettant de stocker un hash intermédiaire du mot de
passe sur le serveur. Lorsque la machine distante répond au défi, elle doit ainsi préalablement
hacher le mot de passe a 1’aide de I’algorithme propriétaire.
6 Lasignature

Dans toute transaction professionnelle, les deux parties doivent offrir une garantie de
leurs identités. La signature numérique et le certificat sont des moyens d’identification de

I’émetteur d’un message.

6.1.1 Lasignature électronique

Le paradigme de signature électronique est un procédé permettant de garantir I’authenticité
de I’expéditeur (fonction d’authentification) et de vérifier I’intégrité du message recu.

La signature électronique assure également une fonction de nonrépudiation, c’est-a-dire
qu’elle permet d’assurer que I’expéditeur a bien envoyé le message.

11 existe deux classes de signatures, 1’'une symétrique (utilisation d’une clé partagée entre la
source et la destination d’un message), I’autre asymétrique (utilisation d’une paire de clés par
entité). [5]

6.1.2 Certificat numérique
Un certificat numérique (ou certifier I'identité)du propriétaire d'une clé publique, un peu a la
maniére d'une carte d'identité.
Un certificat est généré dans une infrastructure a clés publiques (PKI) par une autorité de
certification (CA) qui a donc la capacité de générer des certificats numériques contenant la
clé publique en question.
Le format reconnu actuellement est le format X509V3. C’est un petit fichier, qui contient au
moins les informations suivantes : [18]

% le numéro de série.

¢+ lalgorithme de signature.

¢ le nom de I'émetteur (autorité de certification).

% la date de début de fin de validité.
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>

L)

*

I'adresse électronique du propriétaire.

L)

>

+ laclé publique a transmettre.

X/
L X4

le type de certificat.

>

 I'empreinte du certificat (signature électronique).

L)

M Certificate

General Details  Certification Path

E Certificate Information

This certificate is intended for the following purpose(s):

* Proves your identity to a remote computer
« Ensures the identity of a remote computer
«2,23.140.1.2.2

*Refer to the certification autharity's statement for details.

Issued to: *.wikipedia.org

Issued by: DigiCert TLS Hybrid ECC SHA384 2020 CA1

Valid from 10/18/2021 to 117172022

Issuer Statement

Figure 22 : Exemple d'un certificat numérique.

7  Les Anti-virus

Un antivirus est un logiciel informatique capable de détecter la présence de malware sur
un ordinateur et, dans la mesure du possible, désinfecter ce dernier.

L'antivirus analyse les fichiers entrants (fichiers téléchargés ou courriers électroniques), la
mémoire vive de l'ordinateur et les périphériques de stockage, les clés USB ...etc. La détec-

tion d'un logiciel malveillant peut reposer sur trois méthodes : [42]

%+ Reconnaissance d'un code déja connu (appelé signature) et mémorisé dans une base
de données ;
¢+ Analyse du comportement d'un logiciel ;

¢+ Reconnaissance d'un code typique d'un virus.

8 LES VLANS (Virtual Local Area Network)
Dans un réseau local la communication entre les différentes machines est régie par

I’architecture physique. Grace aux réseaux virtuels (VLANSs) il est possible de s’affranchir
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des limitations de [I’architecture physique (contraintes géographiques, contraintes
d’adressage, ...) en définissant une segmentation logique (logicielle) basée sur un regroupe-
ment de machines gréce a des criteres (adresses MAC, numéros de port, protocole, etc.) donc
les VLAN offrent une solution pour regrouper les stations et les serveurs en ensembles indé-
pendants, de sorte a assurer une bonne sécurité des communications.

Cote avantages, le VLAN améliore la gestion du réseau en apportant plus de souplesse
dans son administration. Il apporte davantage de sécurité en imposant, par exemple, le
passage par un routeur pour la communication entre deux machines de VLANSs différend. Il
optimise enfin la bande passante, sépare les flux et reduit la diffusion du trafic.ll existe trois
différents types de réseau local virtuel : [43]

v" VLAN de niveau 1 (aussi appelé VLAN par port) ;
v" VLAN niveau 2 (VLAN par adresse MAC) ;
v VLAN de niveau 3 (VLAN par adresse IP).

VLAN VLAN VLAN
Ingénierie Marketing Comptabilité

i 3e étage
Routeur
| 0 =
Fast Ethernet 26 6t
e étage

== A A W

Figure 23 : exemple des Vlans.

9 VPN (virtual private network)

Un VPN est un tunnel sécurisé permettant la communication entre deux entités y compris
au travers des réseaux peu slrs comme peut 1’étre le réseau Internet.

Les VPNs ont pour objectif de contribuer a la sécurisation des échanges de données
privées, sensible sur les réseaux publics.IL fonctionne selon un systéme de tunnelisation
privé, c’est-a-dire qu’un tunnel est créé, a I’intérieur duquel transitent toute la communication

et ou toutes les données transmises qui sont cryptées.
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Un VPN est trés fermé, un utilisateur non autorise, ne peut en aucun cas avoir acces aux don-
nées transmises sur le réseau et en cas d’interceptions, les informations interceptées sont
cryptées, illisibles, et donc inutilisables [43].
Le fonctionnement des VPN repose sur des technologies appelées protocoles de tunnelisation
ou protocoles VPN et parmi eux nous retrouvons :

v" Internet Protocol Security (IPSec).

v’ Layer 2 Tunneling Protocol (L2TP).

v" Point-to-Point Tunneling Protocol (PPTP).

v HybridVPN.

9.1 Les principaux avantages d’un VPN
¢ Sécurité : assure des communications sécurisées et chiffrées
% Simplicité : utilise les circuits de télécommunication classiques.
%+ Economie : utilise Internet en tant que média principal de transport, ce qui
évite les couts liés a une ligne dédiée.
9.2 Les contraintes d’un VPN
Le principe d’un VPN est d’étre transparent pour les utilisateurs et pour les applications y

ayant acces. Il doit étre capable de mettre en ceuvre les fonctionnalités suivantes :

v Authentification d’utilisateur : seule les utilisateurs autorisés doivent avoir accés au
canal VPN.

v Cryptage des données : lors de leur transport sur le réseau public, les données doivent
étre protégées par un cryptage efficace.

v Gestion de clés : les clés de cryptage pour le client et le serveur doivent pouvoir étre
générées et régénérées.

v' Prise en charge multi protocole : la solution VPN doit supporter les protocoles les plus

utilisés sur les réseaux publics en particulier IP.

9.3 Les différents types de VPN
9.3.1 VPN d’accés a distance

Est le plus couramment utilisé. 1l connecteles utilisateurs a un serveur qui est situé dans un
autre pays, ce qui leur permet de naviguer en utilisantleur propre réseau tout en partageant
des données qui ont été chiffrées. Il est idéal pour un usagepersonnel et individuel. Il s’agit
d’un outil particuliérement sécuritaire, car en plus de connecter lesutilisateurs a distance, il

anonymise et protége les données. [44]
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9.3.2 Le VPN de site a site

Est principalement dédié aux entreprises qui ont des bureaux a plusieurs endroits. llpermet
de créer des connexions sécurisées entre différentes localisations.
Le VPN de site a site permettre d’échanger des ressources numériques de fagon sécurisée.
Les éléments connectés peuvent étre des ordinateurs, mais également des imprimantes, des
fax ou encore des webcams. Ce travail de mise en tunnel est réalisé firewalls, ce qui permet
aux utilisateurs de ne pas avoir a changer de poste de travail pour entrer en communication
avec un autre appareil situé a ’autre bout du monde. Il existe différents types de VPN de site
a site :[44]

% Le VPN intranet
Ce type de VPN est principalement utilisé dans les petites entreprises. Il connecte les diffe-
rents réseaux localisés (LAN) au réseau étendu (WAN), ce qui permet a 1’entreprise de parta-
ger ses informations de facon privée et sécurisée entre toutes ses antennes, et ce quelle que
soit leur localisation.
% Le VPN extranet
Le VPN extranet est principalement utilisé par les grandes entreprises qui possedent des

liens commerciaux avec des entités tierces n’ayant pas acces a I’intranet. Il permet la mise en
place d’un réseau extranet protégé et sécurise.
10 ACL (Access Control List)
Les ACL sont des regles appliquées aux trafics transitant via les interfaces du routeur que ce
soit en entrée (in) ou en sortie (out). Les ACL filtrent le trafic en demandant aux interfaces
d’acheminer ou non les paquets qui y transitent. Pour ce faire, le routeur lit I'en-téte de
chaque paquet afin de déterminer s'il doit &tre acheminé ou non en fonction des conditions

définies dans la liste de controle d’acces ACLs. Les parametres contrdlés sont: [28]
v Adresse source;
v' Adresse destination;
v' Protocoleutilisé ;
v Numéro de port.

10.1 Les types d’ACL
% Les ACL standard : permettent d’autoriser ou de refuser le trafic en provenance
d’adresse IP source et la destination du paquet, tandis que les ports n’ont aucune

incidence.
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% Les ACL étendues : filtrent les paquets IP en fonction de plusieurs attributs, dont le type
de protocole, I’adresse IP source, 1’adresse IP destination, les ports TCP ou UDP source
et destination et les informations facultatives sur le type de protocole pour une meilleure
précision du contrdle. Lors de la configuration des ACL, chaque liste est identifiée par un
numéro unique attribué. Ce numéro permet d’identifie le type d’ACL créé et doit étre
compris dans les plages suivantes :

v Les ACL standard : 1-99 ,1300-1999.
v Les ACL étendues : 100-199, 2000-2699.

11 Le NAT (Network Address Translation)

Dans les entreprises de grandes tailles, différents réseaux interconnectés peuvent utiliser les

mémes adresses IP .Pour que la communication soit possible entre nceuds des deux coté, il est

nécessaire de modifier les références de 1’émetteur de paquets afin qu’il n’y ait pas de conflits
et que la transmission soit fiable. Des équipements de translation d’adresse NAT sont chargés

d’adopter cette fonctionnalité .Ils permettent le changement d’une adresse IP par une autre. Il

existe trois types de traduction d’adresses:[28]

% NAT statique : traduit une adresse IP privée en une adresse publique. L'adresse IP
publique est toujours la méme.

“ NAT dynamique : les adresses IP privées sont mappées au pool d'adresses IP pu-
bliques.

% Traduction d'adresse de port (PAT) : une adresse IP publique est utilisée pour
tous les périphériques internes, mais un port différent est attribué a chaque adresse
IP privée. Egalement connu sous le nom de surcharge NAT.

12 Les dispositifs de protection

Il est nécessaire, autant pour les réseaux d’entreprises que pour les internautes possédant une

connexion de type cable ou ADSL, de se protéger des intrusions réseaux en installant des

dispositifs de protection et cela permettre d’ajouter une autre couche de sécurité au réseau.

12.1 Systéme pare-feu (Firewall)
Un firewall ou pare-feu est un appareil de sécurité réseau qui surveille le trafic réseau entrant
et sortant et autorise ou bloque les paquets de donnés en se basant sur un ensemble de régles

de sécurité.

Il est chargé de dresser une barriére entre le réseau interne et le trafic entrant provenant de
sources externes (comme Internet) afin de bloquer le trafic malveillant des virus et des
pirates. [46]
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Figure 24 : Firewall.

12.1.1 Principe de fonctionnement
Un systeme pare-feu contient un ensemble de regles prédéfinies permettant : [47]

% D’autoriser la connexion (allow) ;

%+ De bloquer la connexion (deny) ;
% De rejeter la demande de connexion sans avertir I’émetteur (drop).
L’ensemble de ces régles permet de mettre en ceuvre une méthode de filtrage dépendant de la
politique de sécurité adoptée par DI’entité. On distingue habituellement deux types de
politiques de sécurité permettant :
% soit d’autoriser uniquement les communications ayant été explicitement autorisées.
% soit d’empécher les échanges qui ont été explicitement interdits.

La premiére méthode est sans nul doute la plus slre, mais elle impose toutefois une définition

précise et contraignante des besoins en communication.

12.1.2 Les déférents types de filtrage de paquets
% Le filtrage simple de paquet (Stateless)

C'est la méthode de filtrage la plus simple, elle opére au niveau de la couche réseau et
transport du modéle OSI. La plupart des routeurs d'aujourd’hui permettent d'effectuer du
filtrage simple de paquet. Cela consiste a accorder ou refuser le passage de paquet d'un réseau
a un autre en se basant sur : [48]

» L'adresse IP Source/Destination.
» Le numéro de port Source/Destination.
» Et bien sur le protocole de niveaux 3 ou 4.
Cela nécessite de configurer le Firewall ou le routeur par des regles de filtrages, générale-

ment appelées des ACL (Access Control Lists).
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R/

% Le filtrage dynamique (Stateful)

Cette technique a été proposée pour pallier aux certaines limites de pare-feu utilisant le
filtrage simple. L'idée est de conserver les traces de sessions et de connexions dans des tables
d'états internes aux pare-feu. Ces traces seront également prises en considération par les pare-
feu lors de prise de décisions. Ces informations augmentent considérablement les capacités
des pare-feu a détecter des attaques sophistiquées. Il reste, cependant que les failles applica-
tives (les failles liées aux logiciels), qui sont a I'origine de la plus grande majorité de pro-
blémes de sécurité, pour ce type de filtrage.[48]

% Le filtrage applicatif (pare-feu de type proxy)

Il a été proposé comme étant une amélioration supplémentaire du filtrage dynamique. Ce
mécanisme est attaché au niveau de la couche application, ou il peut extraire les données du
protocole de niveau 7 pour les étudier. Le filtrage applicatif suppose une connaissance des
protocoles utilisés par chaque application. Il permet la destruction des en-tétes précédant le

message applicatif, ce qui permet de fournir un niveau de sécurité supplémentaire. [48]
12.1.3 Les différents types de firewall
12.1.3.1 Les Firewall Bridge

Ces derniers sont relativement répandus. lls agissent comme de vrais cables réseau avec la
fonction de filtrage en plus, d’ou leur appellation de firewall. Leurs interfaces ne possedent
pas d’adresse IP, et ne font que transférer les paquets d’une interface a une autre en leur ap-
pliquant les régles prédéfinies. Cette absence est particulierement utile, car cela signifie que
le firewall est indétectable pour un hacker.

En effet, quand une requéte ARP est émise sur le cable réseau, le firewall ne répondra jamais.
Ses adresses Mac ne circuleront jamais sur le réseau, et comme il ne fait que « transmettre »
les paquets, il sera totalement invisible sur le réseau. Cela rend impossible toute attaque

dirigée directement contre le firewall, ces firewalls se trouvent typiquement sur les Switchs.

Avantages Inconvénients

v’ possibilité de le contourner (il suffit de passer
outre ses regles) ;
Configuration souvent contraignante ;

v" Les fonctionnalités présentes sont tres basiques
(filtrage sur adresse IP, port, le plus souvent en
Stateless).

v' Impossible de I’éviter (les paquets pas- | ,
seront par ses interfaces) ;
v Peu colteux.

Tableau 2 : Avantages & inconvénients de Firewall bridge.
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12.1.3.2 Les Firewallsmatériels
Est un périphérique physique installé a I’entrée et a la sortie du réseau local, il garantit da-
vantage de protection en terme de sécurité. Cette solution est notamment privilégiée pour les
réseaux comportant plusieurs ordinateurs, par exemple dans le cadre de sociétés privées (le
pare-feu matériel se révéle alors moins onéreux qu’un pare-feu logiciel, et il assure une plus

grande protection pour le réseau).

59

Avantages Inconveénients

v Intégré au materiel réseau; Dépendant du constructeur pour les mises a

o . . jour.
v Administration relativement simple;

v Souventpeu flexibles.
v" Bon niveau de sécurité.

Tableau 3:Avantages & inconvénients de Firewall matériels.

12.1.3.3 Les Firewalls logiciels:
Présents a la fois dans les serveurs et les routeurs « faits maison », on peut les classer en
plusieurs catégories :
% Les Firewalls personnels:
Ils sont assez souvent commerciaux et ont pour but de sécuriser un ordinateur particulier,
et non pas un groupe d’ordinateurs. Souvent payants, ils peuvent étre contraignants et
quelque fois trés peu sécurisés. En effet, ils s’orientent plus vers la simplicité d’utilisation

plutot que vers 1’exhaustivité, afin de rester accessible a I’utilisateur final.

Avantages Inconvénients

o R v" Facilement contournable;
v/ Sécurité en bout de chaine (le poste

client) - v’ Difficiles a départager de par leur

) ) nombre énorme.
v Personnalisable assez facilement.

Tableau 4 : Avantages & inconvénients de firewall matériels.
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% Les firewalls plus « sérieux »
Tournant généralement sous linux, car cet OS offre une sécurité réseau plus élevee et un
controle plus adéquat, ils ont généralement pour but d’avoir le méme comportement que les

firewalls matériels des routeurs, a ceci prés qu’ils sont configurables & la main.

Avantages Inconvénients

v' Personnalisables; v" Nécessite une administration systéme

v Niveau de sécurité trés bon. supplémentaire

Tableau 5 :Avantages&inconvénients d’'un Firewall plus sérieux.

12.1.4 Types d’architectures
Pour assurer une meilleure sécurité du réseau, il est important de mettre en place plusieurs
filtres de différents niveauOx, mais il s’accompagne d’un cout plus élevé. [31]
12.1.4.1 Firewall avec routeur de filtrage

La solution Firewall la plus simple, mais aussi la moins sure, se borne au réseau. On
'obtient en configurant le routeur qui assure la connexion avec I’Internet. Cette solution
permet de réaliser les différents serveurs d’un Intranet sur plusieurs systémes.

Le routeur de filtrage contient les autorisations d’accés basées exclusivement sur les

adresses IP et les numéros de port.

= régle d’acceés

Intermet routenr de filtrage

régean local

Figure 25 : Firewall avec routeur de filtrage.
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Avantages Inconvénients
v' facilité de configuration ; v lorsque le routeur est contourné ou paralysé,
v’ peu colteux. le réseau entier est ouvert.

Tableau 6 : les avantage & inconvénients de firewall avec routeur de filtrage.
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12.1.4.2 Passerelle double- le réseau bastion
Il s'agit d'un ordinateur inclus a la fois dans les deux réseaux Internet et Intranet. Cette
machine doit étre équipée de deux cartes réseau. Comme elle est la seule soupape de sécurité
entre les deux réseaux, elle doit étre configurée avec le plus grand soin.

La passerelle double n‘autorise aucun trafic IP entre les réseaux. On I'appelle également
réseau bastion, car il controle tous les services accessibles de I'extérieur comme de l'intérieur
du réseau interne tels que les serveurs Web, FTP et Mail.

Un " serveur Proxy " supplémentaire est également configuré pour permettre aux utilisateurs
du réseau interne d'accéder a Internet. Le nom "réseau bastion” découle des mesures particu-

lieres de protection qui sont prises en prevision de possibles intrusions.

?F-/_:,_ Passere]l_e doble
3 ’? 2 |
Cv‘ =
Inteméat kote bastion régean Jocal

Figure 26 : La passerelle double.

Avantage Inconvénients
v' La configuration pourra rencontrer des pro-
v" Bon marché. blémes de performances et cela est di aux
taches qu’elle doit faire (routage et applica-
tion)

Tableau 7 : Avantages& inconvénients de passerelle double.

12.1.4.3 Firewalls avec réseau de filtrage

La combinaison des deux méthodes est ici plus sdre et efficace. Au niveau du réseau, un
routeur sous écran est configuré de facon a n'autoriser les acces de I'extérieur et de l'intérieur
que par l'intermédiaire du réseau bastion sur lequel fonctionnent tous les serveurs assurant les
serveurs Internet.

Pour la grande majorité des entreprises, cette solution est siire et abordable, car les presta-
taires Internet assurent la seconde partie de la protection a l'autre bout de la ligne. En effet,
I’entreprise y est egalement connectée a un routeur, et le trafic de données est reglé par un
serveur Proxy au niveau de la couche application. Les pirates doivent par conséquent franchir

deux obstacles.
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Figure 27 : Firewalls avec réseau de filtrage.

Avantage Inconvénients

v' e systeme comporte deux sécurités dis-
v bon marché et sir lorsque le prestataire est tinctes, le routeur et le réseau bastion, Si
équipé en conséquence. I'une des deux est paralysée, le réseau est

menacé dans son intégralité.

Tableau 8 : Avantages & inconvénients Firewalls avec réseau de filtrage.

12.1.4.4 Firewall avec sous-réseau de filtrage
Cette solution est de loin la plus sdre, mais également la plus onéreuse. Un Firewall avec
sous-réseau de filtrage se compose de deux routeurs sous écran. L un est connecté a Internet,
et ’autre a I’intrant. Plusieurs réseaux bastions peuvent s’intercaler pour former entre ces
deux routeurs, en quelque sorte, leur propre réseau constituant une zone tampon entre un In-

tranet et 1’Internet appelée zone démilitarisée.

De I’extérieur, seul I’accés aux réseaux bastions est autorisé. Le trafic IP n’est pas direc-
tement transmis au réseau interne.
De méme, seuls les réseaux bastions, sur lesquels des serveurs Proxy doivent étre en service
pour permettre I’accés a différents services Internet, sont accessibles a partir du réseau

interne.
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Figure 28 : Firewall avec sous-réseau de filtrage.

Avantage Inconveénients

v’ systeme Firewall trés s(r. v’ colit d’investissement élevé, effort adminis-

tratif important.

Tableau 9 : Avantages & inconvénients Firewalls avec réseau de filtrage

12.1.5 La zone Démilitarisée (DMZ)

En sécurité informatique, une zone démilitarisée (ou DMZ) fait référence a un sous-réseau
qui héberge les services exposés et accessibles de I'extérieur d'une entreprise. Elle agit
comme une zone tampon avec les réseaux non sécurises tels qu'Internet.

Les DMZ ont pour objectif de renforcer le niveau de sécurité du réseau local de I'entre-
prise. Dans ce systéme, un nceud de réseau protégé et surveillé, tourné vers l'extérieur, a accés
aux éléments exposés au sein de la zone dématérialisée tandis que le reste du réseau estproté-
gé par un pare-feu. Lorsqu'elles sont correctement mises en ceuvre, les DMZ aident les entre-
prises a détecter et corriger les failles de sécurité avant qu'elles n'atteignent le réseau interne,

ou sont stockeées les ressources les plus précieuses. [50]
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Figure 29 : DMZ.
La politique de sécurité mise en ceuvre sur la DMZ est généralement la suivante :
» Trafic du réseau externe vers la DMZ autorisé ;
Trafic du réseau externe vers le réseau interne interdit ;
Trafic du réseau interne vers la DMZ autorisé ;

Trafic du réseau interne vers le réseau externe autorisé ;

YV V VYV V

Trafic de la DMZ vers le réseau interne interdit ;

» Trafic de la DMZ vers le réseau externe interdit.

12.2 Serveurs mandataire (Proxy)

Un systéme mandataire repose sur un acces a l'internet par une machine dédiée: le serveur
mandataire ou Proxy server joue le réle de mandataire pour les autres machines locales, et
exécute les requétes pour le compte de ces derniéres.

Un serveur mandataire est configuré pour un ou plusieurs protocoles de niveau applicatif
(http, FTP, SMTP, etc.) et permet de centraliser, donc de sécuriser, les acces extérieurs (fil-
trage applicatif, enregistrement des connexions, masquage des adresses des clients, etc.).

Les serveurs mandataires configurés pour http permettent également le stockage de pages
web dans un cache pour accélérer le transfert des informations fréquemment consultées vers

les clients connectés. [43]
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Figure 30 : proxy.
12.3 Principe de fonctionnement

Le principe de fonctionnement d’un serveur proxy est assez simple : il s’agit d’un serveur «
mandaté» par une application pour effectuer une requéte sur Internet a sa place. Ainsi, lors-
qu’un utilisateur se connecte a I’aide d’une application cliente configurée pour utiliser un
serveur proxy, celle-ci va se connecter en premier lieu au serveur proxy et lui donner sa
requéte. Le serveur proxy va alors se connecter au serveur que 1’application cliente cherche a
joindre et lui transmettre la requéte. Le serveur va ensuite donner sa réponse au proxy, qui va

a son tour la transmettre a 1’application cliente. [5]

13 Conclusion

A la fin de chapitre nous tenons a conclure que malgré les différentes mécanismes de
sécurité qui se traduise en : Les systemes de détection d'intrusion (IDS), Systéemes de préven-
tion d’intrusion (IPS), La cryptographie, Les protocoles, La signature, LES Vlans, VPN,
ACL, Le NAT, Systeme pare-feu, Serveurs mandataire.
La politique de sécurité reste un enjeu qui est difficile a résoudre a cause des hackers qui ne
cessent pas de développé des méthodes de pénétration au systéme ce qui nous met dans

I’obligation a notre tour de développé de fur et a mesure de nouvelle technique de sécurité.
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CHAPITRE |V : Conception et mise en ceuvre

1 Introduction
Dans ce chapitre nous allons nous intéresser a la sécurité d’un réseau d’entreprise, en com-
mencant par trouver les failles de celui-ci. A partir de la nous proposerons des solutions et
I’implémenter pour améliorer la sécurité de ce réseau.
2 L’entreprise CETIM
Le CETIM est I'abréviation de « Le Centre d'Etudes et de services Technologiques de I'Indus-
trie des Matériaux de construction ». C'est le centre technique algérien de I'industrie produi-
sant les matériaux tels que le ciment, les bétons, les chaux et platre, les briques tuiles et
céramiques.
3 L’organisation interne du CETIM
Le CETIM dispose essentiellement :

¢ D’une infrastructure (4 batiments).

¢ De 10 laboratoires de traitement, d’essais et analyses (8 opérationnels 1 en dévelop-

pement et 1 en projet).
s D’équipes multidisciplinaires (55 ingénieurs et 42 Techniciens) assurant les presta-

tions d’études et d’expertises.

Conseil d’Administration R DIRECTION GENERALE — Conseil Scientifique

DIRECTION TECHN- COMMERCIALE |y mumr-d DIRECTION AUDIT & CONTROLE
DIVISION DIVISION R & D DIVISION ADMI -
INDUSTRIELLE -1&C GENERALE

DIRECTION ETUDES DIRECTION
APPUI PRODUC —> DFC
DIRECTION DES DIRECTION
LABORATOIRES DRH

DIRECTION
DIRECTION
DEVELOP INDUSTRI

LOGISTIQUE
Figure 31 : Organisation interne de l’entreprise.

DIRECTION

M&Q&E

DIRECTION
R&D —>

DIRECTION

DDI&C
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4  Partie | ; Etude de réseau existant

4.1

Topologie existante

Le Réseau Local Du CETIM, Se Compose De :

v

AN N NN

Deux (02) Serveurs HPE DI380.

Cing Armoires De Brassage.

Un Router Cisco 2951.

Cinq (05) Switch Cisco 24 Ports.

Deux Switch Cisco 48 Ports.

184 Postes De Travail Connecté Au Réseau.
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Figure 32 : Topologie existante du réseau actuelle.

4.2  Les critiques du réseau existant

Une analyse du réseau de I’entreprise, nous a permis de définir un nombre de contraintes

pouvant réduire ces performance voir méme sa dégradation, certaine de ces contraintes

peuvent étre un obstacle a la réalisation de la mission de cette entreprise.

v
v
v

Les seuls systémes de securité utilisée sont des antivirus installés sur les machines.

Le réseau est non sécurisé contre les intrusions d’une fagon fiable.

Absence de systetme de défense L’inexistence d’un firewall, ou d’un proxy pour
restreindre le trafic entrant et sortant du réseau peut causer I’infiltration d’un paquet
malveillant.

Aucun systéeme de protection contre la divulgation de donné interne.
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v Point unique de défaillanceL’architecture est composée d’un seul routeur dont dépend
tout le réseau. Une simple panne de celui-ci engendrerait la coupure de communica-

tion entre les clients et les serveurs a I’échelle LAN,

4.3 Solution proposé
L’objectif de notre projet est de proposer des solutions afin de renforcer la politique de Sécu-
rité du réseau local apres I’issue d’une étude préalable de réseau existant nous proposons

d’implémenter un firewall « pfsense » afin de filtrer le flux de données traversant le réseau.

4.4  Présentation de I’outil pfSense

pfSense est un systeme d'exploitation open source ayant pour but la mise en place
de routeur/pare-feu basé sur le systéme d'exploitation FreeBSD. Tres fréquemment rencontré
dans les PME et les petites structures.
pfSense offre une solution complete de routage, filtrage, VPN et partage de connexion et
integre un grand nombre de composants tiers : serveur DHCP/DNS, serveur de temps, proxy
web, monitoring... etc. La configuration se fait entierement via une interface web et elle
recommande au minimum:

v' Cartes réseaux

v" Disque dur de 60Go.

v Mémoire vive de 2 Go.

4.5 Pourquoi utiliser le pare-feu pfsense

X/

% pfSense est une solution open source.

e

AS

IIs se révélent étre un élément clé qui contribue trés largement a améliorer la sécurité

des systemes d’informations.

X/

% Le pare-feu protege la totalité du trafic réseau et a la capacité d'identifier et de bloguer le
trafic indésirable.

e

AS

Simplicité de I’activation /désactivation des modules de filtrage.

*

Des fonctionnalitésde réseaux avanceés.

*0
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4.6 Nouvelle topologie réseau en utilisant le pare-feu pfsense :
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Figure 33 : Nouvelle architecture en utilisant le pare-feu pfsense.

5 Partie Il : implémentation de solution

5.1 Environnement de travail
Le travail a été effectué sur une machine physiques comporte Caractéristiques techniques :
v" Modeéle : HP 280 G2
v" Processeur : Intel®Core™ i5-6400 2,4 GHz
v" RAM : 4 Go DDR4
v Disque dur : 500 GO

5.2 Les étapes d’installation de Pfsense
1. Télécharger I'image I1SO Pfsense
Pour faire fonctionner pfsense nous avons besoin d’une image iso de 64 bits que vous pouvez
télécharger sur le lien suivant :

https://www.pfsense.org/download/mirror.php?section=downloads.

2. Installation de Pfsense
o Effectuez le démarrage de I’ordinateur

e al’aide du support d’installation Pfsense. Sur I’écran de bienvenue, appuyez sur Entrée

pour démarrer le processus d’installation de Pfsense

70


https://www.pfsense.org/download/mirror.php?section=downloads

CHAPITRE |V : Conception et mise en ceuvre A

b. Configure Boot [Dlptions...

Figure 34 : L écran de bienvenue pfsense

e Acceptez le contrat de licence utilisateur final pfsense.

Copyright and distribution notice
pfSense is Copyright 2004-2019 Rubicon Communications, LLC (Netgate).

pfSense is a federally registered trademark of Electric Sheep Fencing,
LLC. Any unauthorized use of this trademark is prohibited by state and
federal law and international law. Refer to our Trademark Usage Guidelines
for how to properly use the marks. All rights reserved.

Absolutely No Commercial Distribution Is Allowed.

Fecept>

Figure 35 : Licence pfsense.

e Sélectionnez I’option Installer sur 1’écran d’accueil

Welcome
Welcome to pf3ense?
Install Install pf3ense
Rescue Shell Launch a shell for rescue operations

Recover config.xml Recover config.xml from a previous install

<Cancel>

Figure 36 : Installation pfsense.

e Sélectionnez la disposition de clavier Pfsense souhaitée.
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) French

<Jelect>

Figure 37 : Disposition de clavier Pfsense.
e Sélectionnez I’option Auto (UFS) pour effectuer automatiquement le partitionnement du

disque.

uto (UFSIEGuided Disk Setup

Figure 38: Partitionnement du disque.

e Apres que le systeme termine 1’installation du serveur Pfsense en sélectionne 1’option
Non pour configuration manuel puis retirez le support d’installation et appuyez sur Entrée

pour redémarrer 1’ordinateur.

Figure 39 : Rebooter.

e Une fois que le démarrage est finalisé et aprés avoir sélectionné les interfaces réseau sou-
haitées, le menu d’installation de Pfsense sera présenté. On voit bien nos deux interfaces
réseaux (WAN et LAN). On voit également que I’interface WAN a bien récupéré une
adresse IP automatiquement depuis un DHCP [10.10.10.3/29]. Concernant le LAN, il
attribue une adresse statique par défaut [192.168.1.1/24].
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JE =2 )
2t (wan) > v4/DHCP4: 19,10, 10

N (1a » ‘ HCPG: f 2508: 523e: aaff: fel4: 117d/64
LHH \ ln.rl )) - - > vq: 192 lt’t: 1 .].,"”24 = {

Figure 40 : Adressage d’interfaces par défaut.
3. Configuration des cartes réseau :

e Dans notre cas « re0 » correspond a I’interface WAN par contre « rel » correspond a
I’interface LANqu’il faudra configurer.
En a configuré I’interfaces LAN selon les étapes suivant :
» Modifier I’adresse IP et le masque sous réseau pour 1’intégrer le Pfsense a notre
réseau selon I’adresse [172.20.113.100 /24].
» serveur DHCP qui porte une plage d’adressage [172.20.113.101 jusqu’a
172.20.113.254].

> activez le retour a http en tant que protocole de configuration Web.

-> w4/DHCP4: 1@.1@.18.3/29

vwd: 17:¢ . 188724

Figure 41 : Carte réseaux configuré.
4. Configuration de Pfsense

e Donc les deux cartes sont configurées. Nous pouvons accéder au Pfsense a partir d’une
interface Web qui se trouve dans la machine client en utilisant I’adresse IP de LAN,

Admin pour (username) et pfsense pour (password).

172.20.113.100

SIGN IN

Figure 42 :I’interface web de PFSense.
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5. Assistant d’installation de PFSense

e [’assistant de configuration de pfsense nous permettre de finaliser 1’installation de notre

firewall. Au niveau de la partie des informations générales, on a modifié le nom du

firewall et déclarer nom de domaine de CETIM ainsi que un serveur DNS local qui
porte ’adresse IP [172.20.113.12].

Wizard / pfSense Setup/ General Information (7]

Step 2 of 9

General Information

Hestname

Domain

Primary DNS Server

Secondary DNS Server

Override DNS

On this screen the general pfSense parameters will be sst.

ImSe-me I
EXAMPLE: myserver
Igsa net I

EXAMPLE: mydomain.com

The default behavior of the DNS Resolver will ignore manually configured DNS servers for client queries and query root DNS servers directly. To use the
manually configured DNS servers below for client queries, visit Services = DNS Resolver and enable DNS Query Forwarding after completing the wizard

II?Z:OHS.12 I

8884

Allow DNS servers to be overridden by DHCP/PPP on WAN

Figure 43 : Information générale.

e Ensuite nous arrivons a la configuration de I’interface WAN. pour cette partie en a juste

décoché Les deux dernieres options de cette page définissent que tout trafic entrant sur

I’interface WAN et venant d’une classe d’adresse réseau privé est automatiquement

bloqué.

Reserved Networks
Block private networks )

and loopback addresses

Block bogon networks

Blocks traffic from IP addresses that ai d for private networks per RFC 19 8,172.16/12, 192.168/16) and unique local addresses per

RFC 419
private addr ace, too.

es (127/8). This option should generally be turned on, unless this network interface resides in such a

Blocks traffic from reserved IP a
routing table, and so should not
This option
Note: The upda

ANA. Bogons are prefixes that should never appear in the Internet

only be u

cal interfaces and it can potentially block required local traffic.

requency can be

Figure 44 : Modification des régles de l’interface WAN.

e Pour finalisé cette installation il est également nécessaire de changer les identifiants par

défaut du compte admin de pfsense.Aprés cette étape en sur le tableau de bord de
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pfsense. Ou en retrouve les infos sur I’utilisation des ressources de la machine elle-

méme, ses différentes adresses IP, sa version et ses mises a jour si nécessaire ...etc.

Flisense

COMMUNITY EDITION

Status / Dashboard + 0

System Information Netgate Services And Support (-Xx}

Name pfSense gica.net
Contract type

User admin@®172.20.113.254 (L Database

System

Serial CZC6247SQD NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

ate Device ID. d17e987142e8¢1362112

vay firewall appliance from Netgate and elected

BIOS Vendor: AMI
P If you purchased your pfSens
b Community Support at the point
Balases Date Mop Aor 18 2016 T
hardware. you have a s to vanous community support resources. This includes

sale or installed pfSense on your own

Version 2.6.0-RELEASE (amd64) the NETGATE RE E LIBRARY
53 Center (TAC

built on Mon Jan 3 TC 2022

X Mon Jan 3 PR You also may upgrade to a Netgate Global Technical Assistanc
TRORLIEN)  } 4 ABLE Sug ays on! Our team is staffed 2 365 and

comm to delivering enterprise-ciass, worldwide support at a price point that is
P more than competfitive when compared to others in our space
arcinn informar pdate n Jun 10 8-56-45 CET 2022
« Upgrade Your port . ( y Sug ur
CPU Type 5-6400 CP 2.70GH
4 e Net FA -

Figure 45 : Tableau de bord de pfsense.

Pour assurer la bonne mise en place de firewall pfsense en a effectuer un test de ping vert

les deux interfaces LAN et WAN de pfsense et un trace route vert www.google.com

Figure 46 : Test de ping.
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=

net [172.208.113.168]

3
imed out.

4

[

(=1 ¢+ L)

e
[

Trace complete.
Figure 47 : Trace route Google.

6 Paramétrage avancé

6.1 Le filtrage par alias
1. Qu’est-ce qu'un alias ?
Un alias permet de définir un groupe de ports réseaux, d'hétes ou de sous-réseaux. Ces alias
peuvent ensuite étre utilisés dans les regles de filtrage, les regles de redirection de ports, les
regles de NAT, etc. Utiliser des alias est une bonne pratique pour disposer de régles claires,
courtes, simples et lisibles sur notre firewall. Dans notre cas en veut autoriser tous le réseau a
un acces illimité a I’internet sauf aux réseaux sociaux exemples Facebook pour réaliser ce
filtrage en passe par deux étapes :
a) Création des alias
e Pfsense permet de créer des alias sur chaque interface (LAN etWAN), Paramétrer les
alias dans 1’onglet Firewall aliases et pour ajouter des alias, sur « Add » pour I’ajouter.
e Au niveau de la partie paramétrage de 1’alias en a modifié¢ le nom, le type de 1’alias sur
« network » qui nous a permettre d’ajouté une adresse IP qui correspond a 1’adresse

deping vert Facebook.
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msense System ~ nterfaces Firewa Services ~ VPN ~ Status L 2= Commani] Promet

COMMUNITY EDITION

Firewall / Aliases / Edit

Properties

Name

Description blockage de fb
Ade n may be entered here for administrative reference (not parse
L i =
Network(s)

Hint

or IPv6. An IP range such as 192.168 Jg

Network or FQDN 32 v Entry added Sun, 19 Jun 2022 11:54:47 +0100
oo

Figure 48 : Création des alias.

b) Les régles de filtrages
Elles permettent d’autoriser ou de bloquer des requétes en provenance de LAN, Pour ajouter
Une nouvelle régle, Tout d’abord rendez-vous dans Firewall => Rules => I’interfaceLANv
puit Add .11 y’a plusieurs actions qui peuvent étre appliquées sur la régle :
v" Block : Détruit le paquet sans retour vers la source ;
v Reject : Un retour est effectué vers la source disant qu’il est refusé ;
v Pass : Accepte le paquet.

e Dans notre cas nous choisirons I’action rejectet le protocole Any

Edit Firewall Rule

Action I Reject I ~
C what t nackets that match the crite pecified b
| reje t et (T T or | port u bl F r
el pe In ei ase, gina t ded
Disabled Disable this rule
Set this option to disable this rule without removing it from the list
Interface LAN il
ose il n wi cets oI tch t
Address Family 1Pvd v
Select the Internet Protocol version this rule applies to
Protocol I Any I v
0se IP pro i uld

Figure 49 : paramétrage de Regle de filtrage.

e On modifie la destination a «single host or alias » et récrire le nom de alias crée au
début « Facebook ».
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Floating WAN LAN
Rules (Drag to Change Order)
[ States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
v 2/7.09 MiB . . - LAN Address 80 * . Anti-Lockout Rule Lo
= L Pv4 172.20.113.111/24  * youtube ' . none régle de blocage youtube 32,000
I = 45 KiE Pva* * *  Facebool ' . none régles de blocage fb I 32,000
v 41/61699MB IPv4*  LANnet . » ‘ ’ none Default allow LAN to any rule 2,000
v E Pv6 * LAN net - ” ’ ' none Default allow LAN 1Pv6 to any rule \?j _,)‘ Q ® '[I‘[]'
Figure 50 : Regle de filtrage.
2. Letest
:

www.facebook.com

M Gmail 3 YETTOSE g TR —{BrmsTIETTT=IO-Cles

Hmmm... can’'t reach this page

It looks like the webpage at https://www.facebook.com/ might be having issues,

moved permanently to a new web address.

OL_ERROR

Figure 51 : Test Facebook.
6.2 Filtrage basé sur IP/DNS

Pour cette réalisation en a utilisé le packagepfBlockerNG qu’il permet d’étendre la fonction-
nalité principale du Firewall de pfSense en permettant aux utilisateurs de contrdler et de gérer
I'accés entrant et sortant via le pare-feu a l'aide de listes de contrdle IP et DNS.

pfBlockerNG donne au logiciel pfSensela possibilité de offrir un filtrage avancé en prendre
des décisions d'autorisation/de refus basées sur des éléments tels que la géolocalisation d'une
adresse IP, le nom de domaine d'une ressource...etc.

Notre objectif de cette réalisation et de bloquer 1’acces au reseau sociaux dans notre exemple

Facebook a partir de leur AS (systeme autonome).
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a) Installation et configuration de pfBlockerNG
e Tout d’abord en accedeeaux packages disponibles sur l'interface graphique du pfSenspuis

recherche le package « pfBlockerNG » puis ’installer.

nstalled Packages Available Packages e

Search term

Packages

Name Version Description

pfBlockerNG 2.1.4_27 pfBlockerNG is the Next Generation of pfBlocker.
Manage IPv4/v6 List Sources into ‘Deny, Permit or Match' formats.
GeolP database by MaxMind Inc. (GeoLite2 Free version)

De-Duplication, Suppression, and Reputation enhancements.

Provision to download from diverse List formats

Advanced Integration for Proofpoint ET IQRisk IP Reputation Threat Sources
Domain Name (DNSBL) blocking via Unbound DNS Resolver.

Package Dependencies.

éhq'»"'; 3-1.4.63 @.u".w' 55.7 &MH axminddb-1.€ 0.u~; ir-2.0 0 aggregate-1.6_1 0:“: 74-7.4.2¢ &Mq 74

ntl-7.4.26

BlockerNG- 31.0.4 pfBlockerNG-devel is the Next Generation of pfBlockerNG
jevel Manage IPv4/v6 List Sources into ‘Deny, Permit or Match' formats.
GeolP database by MaxMind Inc. (GeoLite2 Free version)
De-Duplication, Suppression, and Reputation enhancements
Provision to download from diverse List formats
Advanced Integration for Proofpoint ET IQRisk IP Reputation Threat Sources
Domain Name (DNSBL) blocking via Unbound DNS Resolver

Package Dependencies:

g“'l""i +-1.4.63 @‘; 1.6 0“.?‘:4""' 7 @:'.:‘ 231 & y-maxminddb-2.0.3 0&[1“.‘-‘\' nddb-1.6.0 0 prange
104 B i cnlitara

Figure 52 : Installation de package pfBlockerNG.

e Une fois le package installé, on clique sur ’onglet Firewall => pfBlockerNG puis dans
la configuration générale en active le package et ajuste la configuration de I’interface/des
reglesde fagon que le trafic entrant et sortant doit étre bloque.

General Settings

LINKS  Firewall Alias  Firewall Rules Firewall Logs

Enable pfBlockerNG Enable/Disable

Interface/Rules Configuration

' LAN Block v
Inbi c
nbound Firewall Rules AR \
Default: Block
Select ‘Rule action’ for Inbound rules

Select the Inbound interface(s you want

to apply auto rules to
Outbound Firewall Rules Li\NI\ Block h
W
Default Reject =~
Select ‘Rule action’ for Outbound rules

t the Outbound interface(s) you
want 1o apply auto rules to:

Figure 53 ; Configuration de pfBlockerNG.
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b) Creéation des alias
e Pour configurer notre alias on clique sur I’onglet IPv4 et le paramétrer comme suit :

v' Modifier le nom d’alias.

v" Modifier la liste IPv4 a whois qui nous a permet de bloquer des AS, des Domain ou
adresse IP.

v" Remplir la source avec un AS de Facebook pour trouver ce numéro de systéme auto-
nome en accede au lien trouveé dans liste settingsetlui donnée une adresse IP de Face-
book pour nous offrir leur numéro AS associe.

Source:  Select Source type
URL: External link to source (le: E romised, £

Local file:  http(s).//127.0.0.1/filename or /var/db/pfblockerpg/filename
Country code:  /usr/local/share/GeolP/cc/US_vatxt  (Chang rél d code)
Whois: Domain name or AS (ie: facebook.com or AS32934) (Click for ASN Log

%’ [Team Cymru] [ASN Lookup docs] [IP Information]

Family: @ 1pyg 1Pvé Methods: whois || peer-whois
Flags: |_J prefix ] cc L registry | allocated || notruncate verbose

[157.240. 196 35

Insert your IP or ASN in the textbox above,

IPv4 [OPTIONAL COMMENT] [&+] Command Prompt
Eg. '4.2.2.2 2004-12-10 11:33:21 GMT'

AS#
Eg. 'AS23028

IPv6 [OPTIONAL COMMENT]

=== snip sNip ---
2001:5¢0: 8fff:fffe: :ff6 2004-12-10 11:32:01 GMT
2001:5¢0: 8fff:fffe: :ff7 2004-12-10 11:33:21 GMT

--- Snip snip ---

Both IPv4 and IPv6 addresses are supported
However, only one address family s permitted
per query. In other words, you may NOT intermix
1Pv4 and IPv6 addresses.

| Submit | Réinitialiser

Executing commands. Please be patient!

v4.whois.cymru.com

The server returned 2 line(s
AS 1P | AS Name
32932 157.242.196.35 | FACEBOOK, US

Figure 54 : Trouver le numéro de systeme autonome de Facebook.

v/ On Réécrire ce numéro dans le champ de source IPv4 List.
v Activer la mise ajour de systéme qui nous permet de rafraichir les déférentes adresses
IP de Facebook.
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IPv4 Settings

LINKS Firewall Alias  Firewsall Rules

Alias Name facebook

Enter Alias Name (Example: Badguys)
Do not include ‘pfBlocker’ or 'pfB_' in the Alias Name, it's done by package
International, special or space characters will be ignored in firewall alias names.

List Description liste de @ réseau du domaine fb

List Settings (i)

Pvdlists | Whoi v ON v AS32934 ASfb
rd idl odiE SUUTCE FHJE LaUeT
List Action Deny Outbound -

Default: Disabled o

Update Frequency Once a day hd

S

Select how often List files will be downloaded. This must be within the Cron Interval/Start Hour settings.

Weekly (Day of Week) Monday e

Default: Monday
Select the 'Weekly ( Day of the Week ) to Up
nly required for the 'W

te

kly' Frequency Selection. The 24 Hour Download 'Time' will be used

Figure 55 : Paramétrage d’alias.

c) Vérification des regles de filtrage :

Floating WAN LAN
—
o States Protocol Source Port Destinati Port y Queue Schedule Description Actions
v 3/3.97 MiB * * * LAN Address 80 * * Anti-Lockout Rule o
X 0/0B 1Py * o & pfB_facebook * 2 none pfB_facebook auto rule $S000
m Pud * ' ' none

Figure 56 : Régle de filtrage du pfBlockerNG.
d) Le Test:

s, Erreur de chargement de la...

. facebook.com

(D La connexion a échoué

Firefox ne peut établir de connexion avec le serveur a I'adi
facebook.com.

® Le site est peut-&tre temporairement indisponible ou sul
plus tard ;

® S5ivous n'arrivez & naviguer sur aucun site, vérifiez la con(,

Figure 57 : le test de connexion a Facebook.



CHAPITRE |V : Conception et mise en ceuvre

6.3 Gestion bande passante
Les limiters sont une évolution des technologies de priorisation de trafic existante sur pfSense
D'une fagcon générale, les limiters permettent de définir une bande-passante maximale pour un
usage. lls peuvent étre utilisés pour limiter le trafic d'une adresse IP spécifique, d’un sous-
réseau, de service spécifique (ex : e-mail, web, ...) ou répartir de maniere équitable le trafic
entre plusieurs utilisateurs.
Dans notre réalisation en veut de limiter la bande passante pour un utilisateur.

1. Configuration de trafic shaper

1. Création des limites

e Pour Créer des limites, nous allons dans Firewall =>Traffic Shaper =>Limiter. Dans

notre exemple nous mettons une limite de 3 Mbits/s dans Download et ajuster le masque

a«Sourceaddresses» figure 58, avec une limite de 150 kbit/s dans Uploadet ajusterle

masque a « Destination addresses » figure 59.

By Interface By Queue Limiters Wizards

it
Enable Enable limiter and its children

I Name Downloading I
Bandwidth Bandwidth Bw type Schedule
—
I 3 Mbit/s ~ none ~

| Mask Source addresses I v
'Source: or gestination sIots 15 chosen a dynamic pipe with the bandwidth, delay, packet loss and queue size given above will be

created for each source/destination IP address encountered, respectively. This makes it possible to easily specify bandwidth limits
per host or subnet.

Figure 58 : limite Download.

D upload ng

Enable Enable limiter and its children
<= New Limiter

I Name uploading I

Bandwidth Bandwidth Bw type Schedule

150 Kbit/s v none v

Mask Destination addresses >

1 source or destination slots is chosen a dynamic pipe with the bandwidth, del

created for each source/destination IP address encountered, respectively. This m

Figure 59 : limite Upload.
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2. Application des limites

e Aprés on a créé une alias pour le limiteur comme illustré dans la figure 60Maintenant il
reste d'éditer les régles que nous voulons appliquer les limiter sur ils dons rendez-vous
dansFirewall =>Rules, puis allons dans la section Advanced features=>In/Out, et
cliquons sur le bouton Advanced et en fin nous sélectionnons dans la liste la limite en
entrée et en sortie sans oublié d’insérer I’alias de limiteur dans la source des regles figure
61.

Firewall / Aliases / Edit

Properties

Nama

The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and

Description limitation de BP par Jtl|iSE|TEUI'|
A description may be entered here for administrative reference (not parsec
Type Host(s) v
Host(s)
Hint Enter as many hosts as desired. Hosts must be specified by their IP addre:

re-resolved and updated. If multiple IPs are returned by a DNS query, all are
as 192.168.1.16/28 may also be entered and a list of individual IP address

IP or FQDN 172.20113.111 Descriptic

Figure 60 : Alias de limiteur.

Action Pass v

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sende
whereas with block the packet is dropped silently. In either case, the original packet is discarded

Disabled [_) Disable this rule

Set this option to disable this rule without removing it from the list

Interface LAN v

Choose the interface from which packets must come to match this rule.

Address Family = v

Select the Internet Protocol version this rule applies to.

Protocol Any -

Choose which IP protocal this rule should match.

Source [ Invert match Single host or alias ~ limiteur !

In / Out pipe uploading v | Downloading v|

ch the Ot opae Vidtyal jntarfacs ooly if |0 je alen calactad Tha (uit calaction jc appliad 40 traffic Joowing tho intarfo sberedhe rule is created,

the In selection is applied to traffic coming into the chosen interface.
If creating a floating rule, if the direction is In then the same rules apply, if the direction is Out the selections are reversed, Out is for incoming and In is
for outgoing.

Figure 61 : Regle de limite.
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3. Test
En testé de bande passante avec le site https://www.nperf.com/fr/ le test est effectuer depuis

2 utilisateur qui sont relié dans le méme réseau (le premier utilisateur a un acces limiter a

I’internet et I’autre non).

. Test de débit - Speed test : teste xu -

&« - C & nperf.com/fr G QA 2 % N

G Gmail @B YouTube @ Maps

1|

réseau Bluetooth 4 :

: Média déconn

C & nperf.com/fr

™M Gmail @B YouTube B¥ Maps Sécurité informati - Web. Qu'est-ce que la oy ybermenaces, co.. [ Intro

(WP) Réception

Moyenne 2491 Mb/s Moyenne 0.024 Mb/s Moyenne
Gig

2.786 e 281.6

Figure 63 : Test avec acces limité.


https://www.nperf.com/fr/
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6.4 Activation du serveur proxy
Nous allons mettre en place un serveur proxy, avec Squid, lui adjoindre des fonctions avan-
cees de filtrage avec SquidGuard.
e Squid et SquidGuard
Squid est un serveur mandataire, entierement libre et tres performant. Squid est capable de
gérer les protocoles FTP, HTTP, HTTPS. Il est généralement utilisé pour des fonctions de
filtrage d'URL ou en tant que tampon. Les pages Internet sont stockées localement ce qui
évite d'aller les recharger plusieurs fois et permet d'économiser la bande passante.
SquidGuard est un filtre, un redirecteur et un plugin de contréle d'acces pour Squid. Il va no-
tamment permettre d'appliquer sur un proxy une liste noire de sites ou mots-clés interdits.
Pour installer les deux packages suivants, aller dans System Package Manager =>Available

Package.

1. Installation des packages Squid et SquidGuard

e Pour réaliser I’installation de squid et squidguard, on clique sur le menu systeme de
PFsense suivie par package manager puis avalable package, aprés la recherche de squid
en installe les deux pakacheges « squid » et « squidguard ».

nstalled Packages Available Packages
Search term sguid Both v QSaurnh
Enter a search string or *nix regular expression to search package names and descriptions
MName Version Description
Lightsquid 3.0.6_9 LightSguid is a high performance web proxy reperting toel. Includes proxy realtime statistics (SQ5tat). Requires Squid package. + Install

Package Dependencies:
& lightipd-1.463 & lightsquid-1.8_5

squid 0.4458 High performance web proxy cache (3.5 branch). It combines Squid as a proxy server with its capabilities of acting as a HTTP / HTT:'\ + Install
reverse proxy. It includes an Exchange-Web-Access (OWA) Assistant, SSL filtering and antivirus integration via C-ICAP.

Package Dependencies:
@-3-:1Li::|a"1a\-? 1 @ecuz_'a: us_auth-1.10 @sc“i-:l--l 15 @ c-icap-modules-0.5.5

N

squidGuard 1.16.18_20 High performance web proxy URL filter.

Package Dependencies:
@ squidguard-1.4_15 @ pfSense-pkg-squid-0.4.45_8

Figure 64: Installation des packages Squid et SquidGuard.

2. Configuration squid et Squidguard
e Création d'une autorité de certification
v Pour commencer, nous nous rendons dans le menu System => Cert Manager =>Cas

=>« Add ». Dans Les champs a renseigner nousAvons choisie Gica comme Descriptive
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name alors que parmis les 3 méthodes nous avons choisie : « Create an internal Ceficte

Authority» enfin Nous validons notre configuration, Notre autorité de certification est

créée.

System / Certificate Manager / CAs / Edit @

o

Trmd Store

Randomize Serial Usar rieniorm vl numbaees when signing certificate

Internal Certificate Authority

Ky tygs -

Figure 65: Création d'une autorité de certification

e Configuration Squid (proxy server)
Sur le menu Services, on choisit « SquidGuard Proxy filter ». Afin de pouvoir activer Squid,
il faut configurer le cache local sinon le démarrage du processus Squid échouera. Ensuite,

dans la partie « General », nous remplissons les champscomme dans la capture d'écran

suivant :

General Remote Cache Local Cache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Status

Squid General Settings
Check proxy.

Keep Settings/Data If enabled, the settings, logs, cache, AV defs and other data will be preserved across package reinstalls.

Important: If disabled, all settings and data will be wiped on package uninstall/reinstall/upgrade

Listen IP Version IPv4 v
e IP version i will use to select addresses for accepting client

CARP Status VIP e v
Used to determine the HA MASTER/BACKUP stat uic be stopped when the en VIP is in BACKUP status, and started in MASTER stat
Important: Don't forget to generate Local Cache on the secondary node and configure XMLRPC Sync for the settings syncronization.

Proxy Interface(s)

[~ ]

The interface(s) the proxy server will bind to. Use CTRL + click to select multiple interfaces

Figure 66 : Activation du serveur Proxy.

Le mode transparent http proxy redirige automatiquement tout le trafic web entrant vers
leserveur proxy Squid. Dans la plupart des cas, 1’utilisateur ne remarque méme pas que

sontrafic traverse un serveur mandataire.
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Transparent Proxy Settings

Transparent HTTP Pro; Enable transparent mode to forward all requests for destination port 80 to the proxy server.

parent prc
Important: Trar

ation being nece ]
f you enable 'HTTPS/SSL Interception’ below

cols without intercepting SSL connections, configure WPAD/PAC options on your DNS/DHCP

Transparent Proxy AL
Interface(s) | LAN |
The interface(s) the proxy server will transparently intercept requests on. Use CTRL + click to select multiple interfaces
Bypass Proxy for Private Do not forward traffic to Private Address Space (RFC 1918 and IPv6 ULA) destinations
Address Destination Destinations in Private Address Space (RF 318 and IPv6 ULA) are passed directly through the firewall, not through the proxy serve:

Figure 67 : Activation du proxy transparent.
e Configuration SquidGuard (proxy filter http)
SquidGuard permet de filtrer et de contrdler les accés.Nous allons utiliser la liste noire qu’on
trouvesur le site suivant :
«http://dsi.utcapitole.fr/blacklists/download/blacklists_for_pfsense.tar.gz »
Nous allons dans le menu «Services » =>« SquidGuard Proxy filter ». Dans la partie

General setting, nous remplissons les champs comme dans la capture d'écran suivant :

Logpina ootions

Enable GUI log Check this option to log the access to the Proxy Filter GUI.

Enable log Check this option to log the proxy filter settings like blocked websites in Commen ACL, Group ACL and Target Categories. This option is usually
used to check the filter settings.

Enable log rotation [ Check this option to rotate the logs every day. This is recommended if you enable any kind of logging to limit file size and do not run out of disk
space.

Clean Advertising [ Check this option to display a blank gif image instead of the default block page. With this option the user gets a cleansr webpage
Blacklist options

Blacklist Check this option to enable blacklist

Blacklist proxy

Blacklist URL http://dsi.ut-capitole fr/blacklists/download/blacklists_for_pfsense tar

- OCAL URL blacklist archive or leave blank The LOCAL path could be
your pfsense (/tmp/blacklist.tar.gz).

Figure 68 : Configuration du SquidGuard.

On clique sur le bouton « Download » pour télécharger la liste noire que nous avons rensei-

gnée dans les paramétres de SquidGuard.
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Blacklist Update

@l http:/fdsi.ut-capitole.fr/blacklists/download/blacklists_for_pfsense.targz

& 0omios | @ cans | 9 e o]

Enter FTP or HTTP path to the blacklist archive here.

Q Blacklist update Log

Bepin bBlacklist update

Start download.
Download archive hetp://dsi.ut-

sts/download/blacklizts_for_pfrensze.tar.g=

capitole. fr/black:
Downlosd complete
Unpack archive
Scan blacklist catepori=s.
Found 63 items.

Start rebuild DE.

Copy DB to workdir.
Reconfigure Squid prowy.

Blacklist update complete.

Figure 69 : Installation de blacklist.

Afin d'exploiter la liste noire, nous devons créer des regles sous la forme d'/ACL, donc On a
blogué la catégorie « VPN » correspondante a « [blk_blacklists_vpn] »

Package / Proxy filter SquidGuard: Common Access Control List (ACL) / Common ACL [2]
General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync
Target Rules 1blk_blacklists_vpn all

Target Rules List @ @

ACCESS: ‘whitelist - always pass; ‘deny’ - block; allow’ - pass, if not blocked.

[blk_blacklists_adult]

[blk_blacklists_arjel]

[blk_biacklists_astrology)

[blk_blacklists_bank]

[blk_blacklists_blog]
[blk_blacklists_chat]
[blk_blacklists_cleaning]
[blk_blacklists_cryptojacking]

[blk_blacklists_dating]

[blk_blacklists_dialer]

Figure 70: Catégories de blocage.

En fin, nous retournons dans 1’onglet General Settings puis nous cochons la case Enable et

nous faisons un applypour appliquer la configuration.
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General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync

General Options

Enable Check this option to enable squidGuard.
Impertant: Pleasgsset up at least one category on the Target Categories’ tab before enabling. See this link for details.
The Say, on at the bottom of this page must be clicked to save configuration changes.

To acti®® squidGuard configuration changes, the Apply button must be clicked.

SquidGuard service state: STARTED

Figure 71 : Application des modifications.

3. Test
A partir d'un poste client, une recherche au site web « nordvpn » a été effectué, les résultats

obtenues sont apparu sous forme d’erreur de connexion.

' @ nordvpn.com X +

& - C ® nordvpn.com/fr/download/

G Gmail @B YouTube @ Maps Autres favoris

{3 Invite de commandes
192.168.0.1

Carte Ethernet Connexion au réseau local 6 :

Ce site ne peut pas fournir de connexion sécurisée | TR NI PR IR e,

BE-81BEA38CIBDF>

....... - : Média déconnect

Statut du média. . . . . . . . - . @ Média déconnect
nordvpn.com a envoyé une réponse incorrecte. Suffixe DNS propm &2
- Carte Tunnel i -8944-72AE4513D2E6>
Essayez d'exécuter les diagnostics réseau de Windows it y
- Statut du m c s+ - -« . . . Média déconnect
Suffixe DNS A 1a connexion. . . :
EBRS RN .<@582D5F5-5F13-46CA-BAE3-77D79DI98E?BY

Statut = e s s+ s+« « . . . : Média déconnect
Suf f ixe re & la i g g &

Windows 7

Figure 72: Test d’Interdiction du site nordvpn

6.5 AntivirusclamAV
ClamAYV est un antivirus GPL pour UNIX. La principale qualité de cet antivirus est qu'il
permet de balayer les courriels recus et envoyés avec un logiciel de messagerie classique. Le
paquet que nous allons installer inclut un démon multi-tdches flexible et configurable, un
antivirus en ligne de commande et un utilitaire pour une mise a jour automatique des défini-

tions de virus via Internet.
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1. Configuration de clamAV
On a accédé a Services =>Squid Proxy Server =>Antivirus, CocherEnable AV pour
activer I’antivirus, Choisir la période de mise a jour de I’antivirus et la localisation, pour

moi toutes les 8 heures avec comme localisation I’Europe.

General Remote Cache Local Cache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Status Sync

ClamAV Anti-Virus Integration Using C-ICAP

Enable AV

Enable Squid antivirus check using ClamAV.

I Client Forward Options

Send only client IP v I

Select what client info to forward to ClamAV.

Enable Manual disabled >
Configuration
9 Wwarning: Only enable this if you know what you are doing. o
When enabled, the options below no longer have any effect. You must tion files directly in the ‘Advar
After enabling manual configuration, click the button below once to load default configuration files. To disable manua ain, select
disabled’ and click 'Save’
Redirect URL
When a virus is found then redirect the user to this URL. Example: http://proxy.example.com/blocked.html
Leave empty to use the default Squid/pfSense WebGUI URL
Scan Type All (default) v

Exclude Audio/Video

What kind of data to scan
All: All data

Web: Web pages, scripts, images and docurments

Applications: Exe ments

35, SCTipts, 2

This option disables antivirus scanning of streamed video and audio for the default scan type.

Streams
Al AllQETE
Web: Web pages, scripts, images and documents
Applications: Executables, scripts, archives and documents
Exclude Audio/Video This option disables antivirus scanning of streamed video and audio for the default scan type
Streams
Block PUA (] This option enables blocking of Potentially Unwanted Applications.
See https.//www.clamav.net/documents/potentially-unwanted-applications-pua for details.
ClamAV Database Update every 8 hours -
Oprionany, you can sCnedule Clamaw Qetninions upaates via cron. serect e desired frequency here (i ]
Important: Set to ‘every 1 hour' if you want to use Google Safe Browsing feature
Click the button below once to force the update of AV databases immediately. Note: This will take a while. Check freshclam log on the ‘Real Time' tab
for progress information.
[
Regional Clamav | Europe v |

Database Update Mirror

Select a regional database mirror. Note: The default ClamaAV database mirrof performs extremely slow.

Optional ClamAv
Database Update Servers

It is strongly recommended to choose a mirror here and/or configure your own mirrors manually below.

Enter ClamAV update servers here, or leave empty. Separate entries by semi-colons ;)
Note: For official update mirrors, use db.XY.clamav.net format. (Replace XY with your country code.)

Figure 73 : Configuration de I’antivirus clamAV.
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Ensuite aller dans Diagnostics =>Command prompt et faire la commande: freshclam pour
actualiser I’anti-virus. Puis aller sur 1’accueil (Dashboard) et ajouter Squid Antivirus status
pour pouvoir visualiser le statut de ’antivirus.

Les voyants devraient étre verts si I’antivirus est correctement démarré.
Squid Antivirus Status (— X x]
Squid Version T 415

Antivirus Scanner T clamav 0.104.11 T c1CAP0.5.10,2 + SquidClamay 7.1

Database Date Version Builder
daily.cvd 2022.06.27 26586 raynman
Antivirus Bases bytecode.cvd 2021.03.08 333 awillia2
main.cvd 2021.09.16 62 sigmgr
Last Update Mon Jun 27 09:06:41 2022
Statistics Unknown (no log exists)

Figure 74 : statut ClamAV

2. Test
Il existe plusieurs sitesweb qui proposent des fichiers testés a télécharger pour détecter les

virus. En téléchargeant un fichier sur http://www.eicar.org/85-0-Download.html I’antivirus

bloque automatiquement le téléchargement!

SquidClamav 6.10: Virus detected!

The requested URL hitp-//forww eicar org/download sicar com txt contams & vins
Virus name: Eicar-Test-Signature

Thus file cannot be downloaded
Ongin- 172 20,113 100 /-

Figure 75 : Test d’antivirus.


http://www.eicar.org/85-0-Download.html

CHAPITRE |V : Conception et mise en ceuvre

6.6 Détection d’intrusion
La détection d’intrusion permet desécuriser et desurveiller lesdiverses menaces sur Internet.
Pour cela nous allons installer Snort.
Snort est un IDS (Systéme de détection d’intrusion) open source qui peuventétre installé sur
un pare-feu pfSense pourprotéger un réseau.ll peut également étre configuré pour fonctionner
comme un systeme de prévention d'intrusion (IPS), ce quilerend trés souple.
1. Configuration de Snort :
e Aller dans System =>Package Manager et installer le paquet snort .
e Accédez au site Web de Snort, créez un compte et obtenez un Oinkcode gratuit.
o Aller ensuite dans Services =>Snort =>Global Settingset activer Snort VRT et
coller le code Oinkcode.

Services / Snort/ Global Settings (7]

Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt

Snort Interfaces

Snort Suhenrihar Dulae

Enable Snort VRT Click to enable download of Snort free Registered User or paid Subscriber rules

jn Up for a free Registered User Rules Account
id Cr + therribes Dol Cot T2l

Snort Oinkmaster Code 41f3b82910f25484ddbsfe53a23fb835f27346a0

Obtain a snort.org Oinkmaster code and paste it here. (Paste the code only and not the URL!)

Figure 76 : configuration de snort.

e Dans I’onglet Updates, il faut cliquer sur Update rulespour mettre a jour les régles.
e Dans lI'onglet Snort Interfaces, cliquez sur le bouton Addet effectuez la configura-
tion suivante :
— Activer => Oui
— Interface =>wan :Dans le cadre d’une entreprise, il est préférable dedéployer

cela sur le WAN car les attaques doivent étre contrées au niveau du WAN

WAN Settings

General Settinas

Enable Enable interface

Interface WAN (reQ) ~
v o ) £
Description WAN
: ! it £
Snap Length 1518
Enter the desired interface snaplen value in bytes. Default is 1518 and is suitable for most applications.

Figure 77 : configuration de [’interface WAN.
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e Dans I’onglet «wancategories » En coche « use IPS Policy ».

nort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress P Lists SID Mgmt Log Mgmt
WAN Settings WAN Categories WAN Rules WAN Variables WAN Preprocs WAN IP Reg WAN Logs
Automatic Flowbit Resolution
Resolve Flowbits If checked, Snort will auto-enable rules required for checked flowbits. Default is Checked

Snort Subscriber IPS Policy Selection

Use IPS Policy f checked, Snort will use rules from one of three pre-define cies in the Snort Subscriber rules. Default is Not Checked

IPS Policy Selection Security -

Figure 78 : configuration wan categories

e Sur la liste des interfaces, Cliquez sur la petite icone « Play », Activer le Service de
surveillance.

Flisense

COMMUNITY EDITION

Services / Snort / Interfaces (2]

Snort Interfaces  Global Settings  Updates  Alerts  Blocked Pass Lists Suppress  |IP Lists
SID Mgmt Log Mgmt  Sync

Interface Settings Overview

Interface Snort Status Pattern Match Blocking Mode Description Actions

O waAN(reo) AC-BNFA DISABLED WAN SO

Figure 79 : Activationdu servicesnort

1. Analyse des paquets bloqués:

e Il est maintenant possible de regarder ce que I’'IDS a détecté. Pour ce faire, aller dans
I’onglet « alerts » qui présente une liste des alertes interceptées par Snort. Au meme
temps en peut appuyez sur « Download » pour téléchargement les journaux ou sur
« Clear » pour supprimer les alertes. La suppression des journaux apres le télécharge-

ment est une bonne décision pour empécher les journaux d'occuper I’espace disque.
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e

Alert Log View Settings

Interface to Inspect WAN (er0) v Auto-refrezh 250 m

Wi

Alert Log Actions & ewrioad | Tl ciear

Alert Log View Filter

||

Entries in Active Log

Date Action Pri Proto Class Source |P SPort Destination |P DPort GID=5ID Description
|

Figure 80 : liste des alertes.

e Dans I’onglet « Blocked » nous pouvons constater les adresses IP bloquées qui ont été
détecté en intrusion.

6.7 Supervision des réseaux
Ntopngest un outil de supervision libre, permet d’avoir une surveillance sur les informations
du trafic réseau en temps réel.et avoir une vue globale sur la consommation de la bande pas-
sante, il est capable de détecter jusqu'a ou les connexions ont été faites par les ordinateurs
locaux et combien de bandes passantes ont été utilisées sur des connexions individuelles. Il
fait partie des paquets disponibles sur Pfsense et nous I'avons a cet effet exploité.

1. Installation et configuration de Ntopng
e Tout d’abord en clique sur I’onglet System=>Package Manager

=>AvailablePackagepuisrecherche le package ntopNG puis I’installer.

Installed Packages Available Packages

Search term I ntop I Both v ‘ |

Enter a search string or *nix regular expression to search package names and descriptions.

Packages

Name Version Descriptjp

ntopng 0.8.13_10 ntopng (replaces ntop) is a network probe that shows network usage in a way similar to what top does for processes. In interactive mode, it
displays the network status on the user's terminal. In Web mode it acts as a Web server, creating an HTML dump of the network status. It sports a
NetFlow/sFlow emitter/collector, an HTTP-based client interface for creating ntop-centric monitering applications, and RRD for persistently storing
traffic statistics
Package Dependencies:
@ webfonts-0.30_14 @ ntopng-5.0.d20210923,1 @ libmaxminddb-1.6.0 @ graphviz-2.44.1_17 @ redis-6.2.6 @ gdbm-1.22

Figure 81 : Installation de package ntopng.
2. Configuration du service Ntopng

e Une fois l'installation terminée, il faut se rendre dans I'onglet Diagnostics =>Ntopng

Settings en active les services et configurer le mot de passe et I’interfaces d’écoute.
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ntopng Settings Access ntopng

General Options

Enable ntopng Check this to enable ntopng

Keep Data/Settings Keep ntopng settings, graphs and traffic data.

Note: If disabled, all settings and data will be wiped on package uninstall/reinstall/upgrade!

ntopng Admin Password ...

Confirm ntopng Admin =~ .....
Password

Interface LAN a

Figure 82 : configuration de ntopng.
3. L’accés au ntopng

e En peux accéder a ntopng a partir de 1’authentification dans I’onglet « Access ntopng »

Welcome to ntopng
Username (default admin)

Password (default admin)

& Unable to login?

User’s Guides | Community | Support | FAQ | Code | Contact Us

© 1998-21 - ntop.org

ntopng is released under GPLv3

Figure 83 : Interface d’authentification

e dans le tableau de bord de ntopng en peu de collecter les données d’utilisation de la bande

passante, Principaux clients, Protocoles utilisés, Applications utilisées, Ports utilisés...
Etc.
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el v I s v QO Running without Geolocation support
) Please follow these instruct =
All Hosts [ i |
,
> M- v I t Filter | -
IP Address Flows MAC Address Name Seen Since Breakdown TF L Total Bytes
= o) 0 33:33:00:00:00:F8 03:46 TS 0 bit/s — 560 Bytes
= fo2:1:3 [ 0 33:33:00:01:00:03 09:14 [ Rod ] 0 bit/s = 947 Bytes
= fo2:16 [ 0 33:33:00:00:00:16 03:46 [ fod ] 0 bit/s = 450 Bytes
= 13:476 [ 0 Sony_AC:B3:81 desktop-apsj1jg [IPv6] 03:46 0 bit/s = 1.1K8
= 3 IPudmecast_TF:FF:FA 16:09 [ Roo ] 2.71 kbit/s 34.26 KB
= ™ | 1Pvd 09:14 [ Rod ] 0 bit/s = 767 Bytes
= 4, 1 n IPv4mcast_0 FB 03:46 [ Rod ] 0 bit/s = 480 Bytes
= 220 1Pvd 4 [ e ] 0 bit/s = 300 Bytes
= 11195 I HewlettP_60:F0:BF 00:55 sec | Rovd | 0 bit/s — 5.63 KB
= 476.189 |3 HewlettP_60:F0:BF 16:31 | _Rod ] 158 kbit/s 10112 KB

Figure 84 : Exemple de la liste des hotesconnecter au reseau.

7 Conclusion

La sécurité d’un réseau est extrémement importante au sien d’une entreprise. C’est pourquoi,
la mise en place de solutions de protection, de surveillances telles qu'un firewall permet de
répondre a ce besoin de sécurisation.

Durant ce chapitre, au premier lieu, on a étudié profondément I'architecture existante de I'en-
treprise, nous avons pu cerner les failles qui pésent sur cette derniére. Pour palier a ses
manques sécuritaires, nous avons proposé une solution qui renforce notre politique de sécuri-
té consiste a implémenter et configurer le firewall « pfsense » et pour cela, on a modifié
I’architecture du réseau en ajoutant ce fameux firewall.

A la seconde partie, nous avons présenté le prérequis utilisés afin de configurer Pfsense, puis
nous avons expliqué a travers diverses captures, les étapes de son installation et de sa confi-

guration, a travers lesquelles nous définissons quelques fonctionnalités que propose cet outil.
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Conclusion générale
Pour un bon déroulement d’une entreprise, la présence d’un réseau et systéme informatique
est indispensable.
Dans la premiere partie de notre travaille, nous avons représenté les différents probléemes qui
peuvent étre mené pour le systétme informatique d’une entreprise et qui représente par des
failles du réseau informatique, ses failles peuvent attribuer des attaques, des hakers ce qui
cause la destruction du systéme informatique de I’entreprise et c’est ce qu’on a vu dans le
deuxiéme chapitre.
Comme nous 1’avons représenté dans le troisieme chapitre, plusieurs solutions sont utilisées
pour régler le probléeme, parmi celle-ci le Firewall qui a répondu a notre problématique qui
consiste de contribuer a I’amélioration de la sécurité informatique au sein de 1’entreprise CE-
TIM.
L’objectif principal assigné notre travail est la mise en place d‘un firewall logiciel qui est le
pfsense, qui permet de sécurisé le réseau d’entreprise contre les intrusions et les failles de
systeémes et des attaques qui vienne par les hackeur, en filtrant tout information et fichier qui
rentre et sort du réseau privé vers Internet
Ce travail nous a permis d’améliorer nos connaissances dans le domaine de la sécurité des
réseaux notamment le pare feu « pfsense » ainsi son fonctionnement et son réle dans la sécu-
rité d’entreprise.

Le pfsense posséde plusieurs fonctionnalité, de plus il nous a permis d’ajouter des package
qui a leur tours lui permettent d’étre totalement modulables.
Parmi ces fonctionnalités nous sommes intéressés a la mise en place des limites afin de répar-
tir équitablement la bande-passante de notre connexion Internet entre tous les usagers de
notre réseau local.
Et afin de réaliser un filtrage des sites web on a utilisé des déférentes méthodes qui sont
représenté par I’installation et la configuration de déférents package.
Il serait intéressant de combiner plusieurs packages pour une meilleure sécurisation. En effet,
le package SNORT permet la détection et la prévention d’intrusion aux réseaux et d’inclure
des régles d’acces pour mieux gérer la bande passante, comme il nous offre aussi la fonction-
nalité¢ d’un antivirus qui permet de balayer les courriels regus et envoyer avec un logiciel de

messagerie classique.
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Ainsi il est intéressent d’avoir une surveillance sur les informations du trafic réseau en temps
réel comme nous avons vue avec I’installation de ntopNG.

Les résultats des tests obtenue confirment que la solution de sécurité proposé est redoutable,
mais cela n’empéche pas la poursuite des recherche des solutions basé sur le pfsense et qui
pourrait accomplir notre travaille, tel que la mise en place d’un « DMZ », et amélioré des
mécanismes de sécurité en installant et configurant un « portail captif »ainsi que la configura-
tion « Dual-Wan » qui permettent d’accroitre le débit disponible pour I’accés internet ou

d’assurer une continuité de service en cas de panne du lien principale , par exemple.
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1. Modeéles de réseaux :

v" MODELE OSI (Open Systems Interconnection):

Le modéle OSI est un modele conceptuel, il a pour but d’analyser la communication en dé-

coupant les différentes étapes en 7 couches, chacune de ces couches remplissant une tache

bien spécifique. Afin de connaitre les services de chaque couche on va les présenter ci-

dessous 1’une apres 1’autre :

1.

La couche physique : cette couche assure la transmission d’une suite de bits sur le mé-
dia de transmission (support physique), ces bits deviennent des signaux numérigques ou
analogiques.
La couche Liaison: dans cette couche on cherche a savoir comment deux stations sur le
méme support physique vont étre identifiees. Pour ce faire, on peut par exemple assi-
gner a chaque station une adresse (cas des réseaux Ethernet,....).
La couche Réseau: le r6le de cette couche est de trouver un chemin pour acheminer un
paquet entre 2 machines qui ne sont pas sur le méme support physique.
La couche Transport: elle permet a la machine source de communiquer directement
avec la machine destinatrice. On parle de communication de bout en bout.
La couche Session: elle identifie le r6le de chaque station a un moment donné. Elle as-
sure I’ouverture et la fermeture de session entre les applications. En fait, ellecontrole le
dialogue et définit les reégles d’organisation, de synchronisation, le droit de parole.
La couche Présentation: A ce niveau on doit se préoccuper de la maniere dont les
données sont échangées entre les applications.
La couche Application: Dans cette couche on trouve normalement les applications qui
communiquent ensemble. (Courrier électronique, transfert de fichiers,...)

v" modeéle TCP/IP

TCP/IP est un ensemble de protocole standard de l'industrie permettant la communication

dans un environnement hétérogéne. Le nom de ce modéle de référence provient de ses deux

principaux protocoles (TCP et IP). Les objectifs principaux de cette modélisation sont :

1.

o relier des réseaux hétérogenes de fagon transparente ;
e garantir les connexions quel que soit I'état des lignes de transmission ;

e assurer le fonctionnement d'applications trés différentes (transfert de fichier,..)

Le role de chaque couche :

La couche Accés réseau : Elle a pour role de transmettre les données sur le média
physique utilise.
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2. La couche Internet : Elle a pour role de transmettre les données a travers une série de
réseaux physiques différents qui interconnectent un hote source avec un héte destination.
Les protocoles de routage sont étroitement associés a ce niveau.

3. La couche Transport : Elle prend en charge la gestion de connexion, le controle de
flux, la retransmission des données perdues et d'autres modes de gestion des flux.

4. La couche Application : Elle sert a I'exécution des protocoles de niveau utilisateur tels

que les échanges de courrier électronique, le transfert de fichiers, ou les connexions

distantes.

Modéle OSI Modéle TCP/IP

Application
Présentation

Session

Liaison de 5 5
_ Accés Réseau

Physique

Figure 85 : Comparaison entre les couches de modele OSI et TCP/IP

2. Maliciel :

Logiciel malveillant qui infecte votre ordinateur et permet aux cybercriminels d’infiltrer votre
ordinateur ou d’endommager votre systéme ou votre appareil.

3. Rancongiciel:

Technique d’attaque courante de la cybercriminalité, le rangongiciel ou ransomware consiste
en I’envoi a la victime d’un logiciel malveillant qui chiffre I’ensemble de ses données et lui
demande une rancon en échange du mot de passe de déchiffrement.

4. Cookiede session :

Un cookie est un petit fichier stocké par un serveur dans le terminal (ordinateur, téléphone,
etc.) d’un utilisateur et associé¢ a un domaine webCe fichier est automatiquement renvoy¢ lors
de contacts ultérieurs avec le méme domaine.

Un cookie de session est un cookie dont la durée de vie est limitée a une session de naviga-

tion.
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5. Protocole IP :

Le protocole IP fait partie de la couche Internet de la suite de protocoles TCP/IP.il permet
I'élaboration et le transport des datagrammes IP (les paquets de données), sans toutefois en
assurer la « livraison ». En réalité, le protocole IP traite les datagrammes IP indépendamment
les uns des autres en définissant leur représentation, leur routage et leur expédition.

6. Protocole TCP :

Est Protocole de Controle de Transmission) est un des principaux protocoles de la couche
transport du modele TCP/IP. Il permet, au niveau des applications, de gérer les données en
provenance (ou a destination) de la couche inférieure du modéle (c'est-a-dire le protocole IP)
7. Protocole FTP :

Est un protocole de communication destiné au partage de fichiers sur un réseau TCP/IP. I
permet, depuis un ordinateur, de copier des fichiers vers un autre ordinateur du réseau, ou
encore de supprimer ou de modifier des fichiers sur cet ordinateur. Ce mécanisme de copie
est souvent utilisé pour alimenter un site web hébergé chez un tiers.

8. Protocole ICMP :

Est un protocole de la couche réseau utilisé par les périphériques réseau pour diagnostiquer
les problémes de communication du réseau. L'ICMP est principalement utilisé pour détermi-
ner si les données atteignent ou non leur destination en temps voulu.

9. Protocole IMAP :

Ce protocole permet a un client de messagerie (comme Outlook, Mail..) d'accéder aux mes-
sages stockés sur un serveur de messagerie (Orange, Gmail, La poste...). L'IMAP permet de
consulter ses courriels depuis n'importe quel ordinateur connecté a Internet.

10. Protocole POP :

Permet la récupération des mails situés sur un serveur distant (serveur POP). L’objectif de ce
protocole est de relever le courrier électronique depuis un héte qui ne contient pas sa boite
aux lettres. 1l vient tout simplement télécharger les messages a partir du serveur et les stocke
sur le poste de travail.

11. Protocole DHCP :

Est un protocole de communication. Les administrateurs réseau l'utilisent pour gérer et auto-
matiser de maniére centralisée la configuration réseau des appareils rattachés a un réseau IP
Cette approche évite, par exemple, I'affectation préalable et la configuration manuelle de cette
adresse pour chaque appareil.
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12. UFS:

Abréviation d’Unix File System, est un systéme de fichier utilisé par de nombreux systémes
d’exploitation de type Unix.

13. Systéme autonome:

Un AS peut étre considéré comme un groupe connecté de réseaux IP gerés par une seule enti-
té administrative, telle qu'une université, un gouvernement, une organisation commerciale ou
un autre type de fournisseur de services Internet.

14. Promiscuous mode :

Se réfere a une configuration de la carte réseau, qui permet a celle-ci d'accepter tous les

paquets qu'elle recoit, méme si ceux-ci ne lui sont pas adressés.
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ARP: Address Resolution Protocol.
AH: Authentication Header.
ACL: Access Control List.

AS: Autonomous system.

C:

CHAP: Challenge Handshake Authentication Protocol.

CA: Certification Authority.

O:
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DOS: Denial Of Service

DOI: Domaine D’interprétation.

DNSSec: Domain Name System Security Extensions.
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E:
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FTP: File Transfer Protocol.

G:
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I:

ISO: International organization for standardization.
ICMP: Internet Control Message Protocol.
IPSec: Internet Protocol Security.

IMAP: Internet Message Access Protocol.
K:

KDC: Key Distribution Center

L:

L2TP: Layer 2 Tunneling Protocol

LAN: Local Area Network.

M:

MITM: Man In The Middle.

N:

NAT: Network Address Translation.

O:

OSI: Open Systems Interconnection.

P

POP: Post Office Protocol

PPP: Point-to-Point Protocol

PAP: Password Authentication Protocol
PPTP: Point-to-Point Tunneling Protocol
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RADIUS: Remote Authentication
S:

SQL.: Structured Query Language
SSL.: Secure Sockets Layer.
SSH: Secure Shell.

SSL: Secure Socket Layer.

S/IMIME:Secure/Multipurpose Internet Mail Extensions
T

TCP: Transmission Control Protocol.

TLS:Transport Layer Security.

U:

URL: Uniform Resource Locator.

UDP: User Datagram Protocol.
1)
VISA: Virtual Instrument Software Architecture

VLANSs: Virtual Local Area Network.

VPN: Virtual Private Network
W
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Résumé

Avec l'essor d'Internet, et la majorité des entreprises et organisations utilisant des processus
informatisés, les menaces contre les systémes d'information n‘ont cessé d'augmenter et de se
complexifier, faisant de la sécurité informatique d'aujourd’hui une nécessité pour tous les
types de structures.

Le but de ce travail est de créer une stratégie de sécurité pour pouvoir protéger au maximum
le réseau informatique du CETIM, notre solution est basée sur un firewall open source
"pfsense” qui nous offrir d'avoir un réel contréle sur le trafic de I'entreprise réseau. Il aide a
analyser, sécuriser et gérer le trafic réseau, et ainsi d'utiliser le réseau de la facon pour

laquelle il a été prévu.

Mots-clés : Sécurité informatique, attaque, firewall, vulnérabilité, sécurité des réseaux

informatique, risque.



Abstract

With the rise of the Internet, and the majority of companies and organizations using comput-
erized processes, threats against information systems have continued to increase and become
more complex, making today's computer security a necessity for all types of structures.

The purpose of this work is to create a security strategy to be able to protect the CETIM's
computer network as much as possible; our solution is based on an open source firewall
"pfsense” which offers us to have real control over the traffic of the network business. It
helps analyze, secure, and manage network traffic, so you can use the network the way it was
intended.

Keywords: Computer security, attack, firewall, vulnerability, computer network security,
risk.
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