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RESUME :

Le réseau IP/MPLS (Internet Protocol/Multiprotocol Layer Switching) a été considéré
pendant longtemps comme étant le standard incontesté pour répondre aux contraintes
de services routage mais son usage est trés limité par sa complexité et son manque de
scalabilité car le nombre de périphériques réseau et la quantité de trafic augmentent
rapidement au fil du temps. Cependant, le développement rapide du marché pourrait
bien donner I’avantage au SR-MPLS, sa mise en place dans le réseau a I’intérét
d’améliorer le cceur de réseau MPLS vers une nouvelle tendance plus simple et plus
performante avec moins de complexité sans avoir besoin de protocoles de

signalisation et ce qui ouvre de nouvelles voies de flexibilité et évolutivité du réseau.

MOTS-CLEFS : Réseau -IP/MPLS- SR-MPLS.

Abstract :

IP/MPLS (Internet Protocol/Multiprotocol Layer Switching) has long been considered
the undisputed standard for meeting routing service constraints but its use is severely
limited by its complexity and lack of scalability as the number of network devices and
the amount of traffic increases rapidly over time. However, the rapid development of
the market may well give the advantage to SR-MPLS, its implementation in the
network has the interest to improve the MPLS core network towards a new trend of
simpler and more performing with less complexity without the need of signalling
protocols and which opens new ways of flexibility and scalability of the network.
KEYWORDS: Network -IP/MPLS- SR-MPLS
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Introduction générale

Introduction générale

Depuis quelques années, nous assistons a une évolution rapide dans le monde de la
communication. En effet, Internet est devenu une partie intégrante dans la vie des
personnes et des entreprises, les nouvelles technologies de I’information et les
nombreuses applications telles que les appels VOIP (Voice Over Internet Protocol), la
télé robotique, les jeux interactifs, les transactions bancaires, ..., etc font que le
nombre d’utilisateurs en croissance permanente ne cesse de s’agrandir.

Aujourd’hui, le réseau Internet s’est transformé en une architecture de communication
globale offrant des services en temps-réel, qui ont des contraintes de qualité de service
beaucoup plus strictes que les services traditionnels. Cette augmentation du trafic sur
les réseaux a mis en évidence I’absolue nécessité d’en optimiser I’usage.

Les protocoles de routage dynamiques ne permettent que la mise en place de regles
assez basiques reposant uniquement sur I’adresse de destination et n’offrent pas
nativement la capacité de réaliser une ingénierie de trafic évoluée. Pour cela les
opeérateurs doivent déployer des réseaux a haut débit avec des technologies de
transport de données numériques évoluées et plus adaptées aux exigences des services
temps reels.

Le MultiProtocol Label Switching (MPLS) est parmi les technologies largement
déployées dans les réseaux d’opérateurs. Cette technologie a permis la conception des
réseaux multiservices capables de transporter aussi bien les flux de données que les
flux temps réel (voix, vidéo). Cette derniere est capable de satisfaire les diverses
exigences des différents flux qu’elle transporte jusque-la grace a la mise en place des
actions d’ingenierie de trafic (réservation de bande passante, définition des chemins et
des contraintes).

Cependant, le réseau MPLS tend a arriver a ces limites vu la complexité des
protocoles utilisés, d’ingénierie de trafic, d’administration et les problemes de
scalabilité. Et pour ces raisons-1a, la technologie de routage de segments a vu le jour
en offrant des modeles de services simples et évolués et surtout adaptés a I’ingénierie
du trafic.

Dans ce cadre, nous nous sommes intéressés a étudier la technologie routage de
segments sur réseau IP/MPLS afin d’offrir une meilleure optimisation et plus de

flexibilité et de scalabilité au réseau.



Introduction générale

Ce document est scindé en trois chapitres qui sont les suivants :

Dans le premier chapitre, nous avons donné un apercu sur les notions du routage IP et
sur la technologie IP-MPLS .

Dans le deuxieme chapitre, nous avons présenté la technologie routage de segments
sur un réseau MPLS, son fonctionnement de ses différentes caractéristiques.

Dans le troisieme chapitre, la mise en fonctionnalité du routage de segment sur un
réscau MPLS (SR-MPLS) et a I’interprétation des résultats obtenus lors de sa

réalisation sous EVE-NG serons présentés.

Finalement nous cléturons par une conclusion générale.
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Chapitre 1 Notions sur le routage et la technologie IP-MPLS

1.1 Introduction
Dans ce chapitre, nous abordons deux principales sections : la premiére est consacrée pour

les notions sur le routage IP, et la seconde présente la technologie IP-MPLS

1.2 Notions sur le routage IP

1.2.1 Définition de routage
Il s'agit d'un processus de sélection d'un chemin a travers un ou plusieurs réseaux pour

acheminer les données d'un expéditeur jusqu'a un ou plusieurs destinataires, par ex. réseau

téléphonique, réseaux de données électroniques (Internet) et réseaux de transport.

1.2.2 Le routage sur IP
Le routage IP est le processus d'envoi de paquets d'un héte sur un réseau a un autre hote

sur un autre réseau distant. Ce processus est généralement effectué par des routeurs( voir
annexe). Les routeurs examinent l'adresse IP de destination d'un paquet, déterminent
I'adresse du saut suivant et transférent le paquet. Les routeurs utilisent des tables de
routage pour déterminer l'adresse du prochain saut vers laquelle le paquet doit étre
transmis [01].

Host A Router Host B

| e R e

[ T

;} | __ ';]
N | —

Fig 1.1 Architecture du réseau IP

1.2.3 Mécanisme de routage
La premiére étape du routage IP consiste a sélectionner le meilleur chemin pour le transport

des données. La question qui se pose ici est de savoir comment sélectionner ce chemin. Les
tables de routage sont la réponse a cette question. Les routeurs maintiennent des tables de
routage qui incluent des informations sur la suite. [02]

* Réseaux directement connectes.

* Réseaux connectés a distance.

* Informations sur le réseau, c'est-a-dire la source d'informations, I'adresse réseau, le masque

de sous-réseau, I'adresse IP du saut suivant.
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Le routeur lit I'adresse IP de destination a partir de I'en-téte des paquets entrants et la vérifie
pour trouver l'adresse réseau de destination. Ensuite, il examine sa table de routage et trouve
une adresse IP qui est I'adresse d'un périphérique directement connecté et transmet le paquet
entrant a cette route. Cet appareil directement connecté dispose des informations sur I'hote
de destination. Si l'adresse IP de destination n'est pas trouvée dans la table de routage du
routeur, le paquet est acheminé vers une route par défaut. La route par défaut est une entrée
de la table de routage utilisée pour transférer les paquets pour lesquels un saut suivant n'est
pas explicitement répertorié dans la table de routage.

1.2.4 Les types de routages

1.2.4.1 Le routage statique
Le routage statique est un mécanisme de routage géré par le protocole Internet (IP) et qui

dépend de tables de routage configurées manuellement. Les routeurs qui utilisent le routage
statique sont appelés routeurs statiques.

Les routeurs statiques sont généralement utilisés dans les petits réseaux qui ne contiennent
que quelques routeurs ou lorsque la sécurité est un probléme. Chaque routeur statique doit
étre configuré et géré séparément car les routeurs statiques n'échangent pas d'informations
de routage entre eux. [03]

1.2.4.2 Le routage dynamique

Le routage dynamique est le processus de sélection du meilleur chemin qu'un paquet de
données doit suivre a travers un réseau pour atteindre une destination spécifique. Le routage
dynamique permet aux routeurs de sélectionner des chemins en fonction des changements de
configuration du réseau logique en temps réel. Dans le routage dynamique, le protocole de
routage fonctionnant sur le routeur est responsable de la création, de la maintenance et de la
mise a jour de la table de routage dynamique. Dans le routage statique, toutes ces taches sont

effectuées manuellement par I'administrateur systeme. [04]

1.2.5 Les protocoles de routage
Les protocoles de routage sont des mécanismes par lesquels les informations de routage sont

échangées entre les routeurs afin que les décisions de routage puissent étre prises. Son but
est d'aider les routeurs a créer et a maintenir des tables de routage. Sur Internet, il existe trois
types de protocoles de routage couramment utilisés. Ce sont : le vecteur de distance, I'état du

lien et le vecteur de chemin. Les protocoles de routage connus sont Routing Information



Chapitre 1 Notions sur le routage et la technologie IP-MPLS

Protocol (RIP), Open Shortest Path First (OSPF), Interior Gateway Routing Protocol (IGRP)
et Border Gateway Protocol (BGP).
1.2.5.1 Protocoles de routage interne IGP
Est un protocole de mise a jour de route dynamique utilisé entre des routeurs qui
s'exécutent sur des hotes TCP/IP au sein d'un systéme autonome unique ( voir annexe). Les
routeurs utilisent ce protocole pour échanger des informations sur les routes IP [05].
1.2.5.2 Protocoles de routage a vecteur de Distance
Les routeurs utilisent des algorithmes (tels que Bellman-Ford) pour partager périodiquement
des informations de routage avec leurs routeurs voisins immédiats de maniere
omnidirectionnelle. Chaque récepteur ajoute sa valeur de distance (vecteur de distance) a la
table et la transmet a ses voisins immédiats. Le processus aboutit a une table cumulative
utilisée par chaque routeur pour mettre a jour sa propre table de routage et pour obtenir des
informations sur la distance administrative aux autres périphériques réseau [02].
Les protocoles utilisant cette technique de routage sont :
* Protocole d'informations de routage (RIP).
* Protocole d'informations de routage version 2 (RIPv2).
* Protocole de routage de passerelle intérieure (IGRP).
Le processus prend un certain temps en fonction du nombre d'appareils participants.
Par conséquent, en cas de défaillance de la liaison, le trafic réseau peut en patir. Souvent
utilisée pour les grands réseaux, cette technique n'est pas recommandée pour les petits
réseaux car les informations de routage transmises par les routeurs peuvent en fait avoir un
volume plus élevé que le trafic utilisateur réel. Les routeurs ignorent la topologie physique
du réseau dans le routage a vecteur de distance.
1.2.5.3 Protocoles de routage a état de lien
Le routage & état des liens est la deuxiéme famille de protocoles de routage. Alors que les
routeurs & vecteur de distance utilisent un algorithme distribué pour calculer leurs tables de
routage, le routage a état de liens utilise des routeurs a état de liens pour échanger des
messages qui permettent a chaque routeur d'apprendre la topologie complete du réseau. Sur
la base de cette topologie apprise, chaque routeur est alors capable de calculer sa table de
routage en utilisant le calcul du chemin le plus court [06].
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++ Caracteéristiques des protocoles de routage a état des liens :

e Paquet d'état de liaison : un petit paquet qui contient des informations
de routage.

. Base de données d'état des liens : une collection dinformations
recueillies a partir du paquet d'état des liens.

e Algorithme du chemin le plus court en premier (algorithme de
Dijkstra) : un calcul effectué sur la base de donnees aboutit au chemin le
plus court.

e Table de routage : une liste de chemins et d'interfaces connus.

OSPF (Open Short est Path First) et IS-1S (Inter médiate System to Inter médiate System)
sont deux exemples de protocoles de routage a état de liaison.
> Le protocole OSPF (Open Shortest Path First) : c’est un protocole de routage
a état de lien crée en 1988 par I'IETF. C’est a I’heure actuelle I’IGP (Interior
Gateway Protocol) le plus répandu. OSPF est un protocole libre.
> Le protocole IS-1S : c’est comme OSPF un protocole interne de routage a états de
liens. Cela signifie que chaque routeur transmet I'état de ses liaisons dans le but de
dresser une carte de I'état du réseau puis de construire sa table de routage. Comme
OSPF, 1S-IS est également un protocole de routage hiérarchique permettant de
définir plusieurs domaines (zones) de routage et ainsi réduire la taille des tables ainsi

que le temps de convergence.

1.2.5.4 Protocoles de routage externe EGP
Est un protocole de routage utilisé pour trouver des informations sur le chemin du réseau

entre différents réseaux. Il est couramment utilisé sur Internet pour échanger des
informations de table de routage entre deux hotes de passerelle voisins (chacun avec son
propre routeur) dans un réseau de systemes autonomes. Border Gateway Protocol (BGP)
est le seul protocole de passerelle extérieure (EGP) a I'neure actuelle. [05]
> BGP

Permet d’échanger des informations de routage entre les AS. Le routage BGP gére les
tables de routage entrantes et sortantes pour stocker les chemins de routage entrants et
sortants. Chaque fois qu'un processus de routage est lancé, ces tables sont accessibles pour

sélectionner un chemin et le systeme autonome qui doivent traverseés pour atteindre la
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destination. Le protocole BGP est utilisé par les Fournisseur d’Acceés Internet (FAI) pour
communiquer entre eux ou aux frontiéres extérieures des réseaux d'entreprise (différents
AS). [07]
Il existe deux modes de fonctionnement de BGP :

> IBGP : utilisé a I’intérieur d’un Autonomous System ;

» EBGP : utilisé entre deux AS.

1.2.6 Les limites du réseau
Les réseaux IP ont bien fonctionné jusqu'a l'identification de plusieurs limitations clés, qui

ont incité la mise en ceuvre des réseaux MPLS. Ces limites sont :
e Les routeurs ont d'énormes tables de routage et ces tables augmentent avec chaque
ajout de segments physiques au réseau
e Les services de priorité supérieure peuvent étre fournis avant les services de priorité
inférieure.
e Le concept de classe de service (CoS) n'est pas une fonctionnalité largement
disponible dans le routage IP actuel et ne peut donc pas étre utilisé.

e Le routage peut créer une congestion du réseau.

1.3 La technologie IP/MPLS

1.3.1 Présentation des réseaux MPLS
Multi Protocol Label Switching (MPLS) est un mécanisme de transport de données basé

sur la commutation d’étiquettes ou « labels », qui sont insérés a I’entrée du réseau MPLS et
retirés a sa sortie.

Les réseaux de transport basés sur le protocole IP ont montré leurs limites, le protocole
IP fonctionne en mode non connecté ce qui signifie que les décisions de routages sont prises
localement par chaque nceud. Les paquets d’un méme flux peuvent prendre des chemins
différents ce qui limite la tache des opérateurs de télécommunications a transporter les
paquets sans pouvoir garantir des fonctions de gestion plus avancées comme la possibilité
de décider du routage en fonction de la qualité de service, du type de flux, ou du prix que
le client paye, d’ou I’intérét du MPLS qui va apporter aux opérateurs réseaux la possibilité
de gérer et d’optimiser le trafic tout en garantissant le respect de certaines contraintes (bande

passante, délai, etc..).
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L’objectif principal du groupe de travail MPLS est de normaliser une technologie de base
qui integre le paradigme de la transmission par commutation de labels avec le routage de
couche réseau du modele OSI.

Cette technologie est destinée a améliorer le ratio cout/performance du routage de couche
réseau, a accroitre I’évolutivité dela couche réseau et a fournir une grande souplesse dans la
remise des (nouveaux) services de routage, tout en permettant I’ajout de nouveaux services
de routage sans modification du paradigme de transmission. Parmi ses avantages (MPLS) :

e Simplifier le traitement dans le cceur du réseau.
e Assurer n’importe queltransport.
e Support de la qualité de service.
e Ingénierie detrafic.
e Support desVVPNs.
e Déroutage rapide (Fast reroute).
L’entéte MPLS a une taille de 4 octets (32bits) et est composé par les

champs suivants :

A

20 Bits 3Bits 1Bit B Bits

Fig 1.2 Format du Label MPLS

e Le champ (Label) : sert a identifier la valeur numérique du
label de 20 bits.
e Lechamp (Exp) : il est composé de 3 bits. Ils sont utilisés pour
la qualité de service.
e Le champ S : indique s'il y a empilement de labels (il est en fait commun
d'avoir plus qu'un label attaché a un paquet). Cette notion sera reprise dans le
paragraphe suivant. Le bit S est a 1 lorsque le label se trouve au sommet de la

pile, a 0 sinon.
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e Le champ (TTL) : codé sur 8 bits, il limite la durée de vie du paquet. Il est
initialisé a une certaine valeur, puis décrémenté de un par chaque routeur qui
traite le paquet. Lorsque ce champ atteint O, le paquet est rejeté. Afin d’éviter
les boucles de routage.

> Label Stack :

Chaque paquet MPLS est susceptible de transporter plusieurs labels, formant ainsi une
pile de labels, qui sont empilés et dépilés par les LSR. Cette possibilité d'empiler des
labels désignes sous le terme de Label Stacking utilisé par le Traffic Engineering et
MPLS/VPN. Lorsqu'un LSR commute un paquet, seul le premier label est traité.
Les applications suivantes l'exigent :
e MPLS VPN : MP-BGP (Multi Protocol Border Gateway Protocol) est
utilisé pour propager un label secondaire en addition a celui propagé par
LDP.
e MPLS TE : MPLS TE utilise RSVP TE (Ressource Réservation Protocol
TE) pour établir un tunnel LSP (Label Switched Path). RSVP TE propage
aussi un label en addition de celui propageé par LDP.

1.3.2 La structure fonctionnelle
Pour prendre en charge plusieurs protocoles, la structure fonctionnelle de la technologie

MPLS est fondée sur deux plans principaux a savoir : le plan de contrdle et le plan le plan de

données.

Plan de controle Signalisation

Routage

Plan de données Commutation de
labels

Fig 1.3 Structure fonctionnelle du MPLS
1.3.2.1 Le plan de controle
Il est composé d’un ensemble des protocoles de routage classique et de signalisation. Il
est chargé de la construction, du maintien et de la distribution des tables de routages et de

commutation. Pour ce faire, le plan de contréle utilise des protocoles de routage classique
9
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tels qu’lS-IS ou OSPF afin de créer la topologie des nceuds du réseau MPLS et des
protocoles de signalisation spécialement développés pour le réseau MPLS comme LDP,
MP-BGP (utilisé par MPLS-VPN) ou RSVP (utilisé par MPLS-TE).

1.3.2.2 Plan de données

Le plan de données permet de transporter les paquets labélisés a travers le réseau
MPLS en se basant sur les tables de commutations.

Le plan de donnees est indépendant des algorithmes de routages et d'échanges des
labels et utilise une table de commutation appelée LFIB pour transférer les paquets labélisés
avec les bons labels.

Cette table est remplie par les protocoles déchange de label comme le protocole
LDP. A partir des informations de labels apprises par LDP, les routeurs LSR construisent
deux tables la LIB et la LFIB.

1.3.3 Le protocole de distribution de label LDP
LDP définit une suite de procédures et de messages utilisés par les LSR pour

s’informer mutuellement du Mapping entre les labels et le flux. Une connexion LDP peut
étre établie entre deux LSR directement ou indirectement connectés.

1.3.3.1 Principe de connexion de LDP [07]

1) deux routeurs adjacents vont s'échanger des messages UDP de type "HELLO" pour
s'informer mutuellement de leur présence.

2) une connexion TCP va s'établir entre les deux routeurs voisins par I’échange des
messages “TCP Open“, et comme réponse, le message “Initialisation” est renvoyé pour
initialiser le transport des messages d’annonce des labels.

3) LDP commence la distribution des labels :

» avec le mode sollicité : un message “Label Request* est envoyé par I’Ingres LER
vers I’Egress LER, ce dernier répond par un message “Label Mapping“ qui contient
un label.

> avec le mode non sollicité : I’Egress LER distribue directement les labels avec le
message “Label Mapping“, sans demande de I’Ingres LER par un message “Label

Request*.

1.3.4 Allocations et distribution de labels [08]
> Le protocole de routage IGP est utilisé pour construire des tables de routages dans

tous les routeurs dans un réseau.

10
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» Le protocole CEF va copier la table de routage dans une nouvelle table qui
s'appelle FIB (Forwarding Information Base).

» Pour chaque routeur Le protocole LDP va allouer un label pour chaque destination
dans la table LIB (Label Information Base) et distribuer ces labels aux voisins.

» Chaque routeur va enregistrer son label local ainsi les labels recu en indiquant
pour chacun le routeur annonceur dans une table (LIB).

» Chaque routeur va enregistrer le label d’entrée (In), le label de sortie (Out) et le
saut suivant (Next Hop) qui conduit a la destination dans une table (LFIB)

/ A
PE_1 p PE_2
, v oy Network

MPLS/IP

N Y,
(I | (T | (TR

Network MNextHop Label Network  LSR  Label in Out  Next Hop
X Lacal 1600 2500 1600 PE 2
\hﬁ PE_2 2500 X PE2 2500

Fig 1.4 Allocation des labels

1.3.5 Principe de fonctionnement du MPLS
A I’entrée du réseau MPLS, les paquets IP se voient insérés un label par le routeur

d’entrée INGRESS LER. Ces paquets labélisés sont ensuite commutés vers le cceur du
réseau selon leur numéro de label. Ensuite, les routeurs MPLS du cceur de réseau (les LSR)
commutent les paquets labélisés jusqu’au routeur de sortie (EGRSS LER) par changement
de labels a chaque nceud. Un routeur LSR, recevant un paquet labélisé, se base sur la table
LFIB pour transiter le paquet. A partir d’un label d’entrée (label local), il en déduit
I’interface et le label de sortie (Out going interface et Outgoing tag) pour faire suivre les
paquets.

Lors de l'arrivée du paquet au dernier routeur « EGRESS LER », ce dernier va retirer le
label et transmettre le paquet a sa couche de niveau 3 (la couche réseau) qui va se charger du

routage classique du paquet.

11
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Couche 3 ROUTAGE Couche 3 ROUTAGE
ELSR Couche 2 COMMUTATION ELSR

Pugas 1P

Prguer [P

LSR

Poprl I Ll

Paquet IP | Esel Piquel T | Label

LSP

- — — -

Fig 1.5 Principe de fonctionnement du MPLS

1.3.6 Les applications du MPLS

1.3.6.1 Qualité de services (QoS) [08]
La QoS est la méthode qui permettra de garantir au trafic de données, quelle que soit sa

nature, de prendre les meilleures conditions d'acheminement répondant a des exigences

prédéfinies.QOS fixe notamment des regles de priorité entre différents flux.

MPLS permet a son tour de simplifier I'administration d'un cceur du réseau en ajoutant de

nouvelles fonctionnalités particulierement intéressantes pour la gestion de la QoS.

En MPLS la qualité de services peut étre fournie par deux approches :

> lIntServ : utilise la réservation de ressources mise en place par RSVP. IntServ
classifie les données par flux. En effet, chaque flux va étre placé dans une file
d'attente séparée. La granularité est forte, car la classification se fait flux par flux
selon le protocole de réservation. En revanche, c'est un processus colteux en
ressources machine, et qui supporte difficilement la montée en charge car les
routeurs de coeur doivent maintenir une liste des flux en cours afin de rechercher a
chaque fois la qualité de service a appliquer. En effet, plus les flux seront nombreux,
plus les traitements a effectuer au niveau des routeurs seront importants notamment
au niveau de l'ordonnancement.
> DiffServ : dans cette configuration, les flux sont agrégés pour former des classes de

services. De cette maniére les flux d'une méme classe ont les mémes garanties de
service. Par rapport a IntServ, la granularit¢ est donc beaucoup plus faible.
Cependant, DiffServ repose sur l'utilisation d'un systeme de marquage des paquets
pour définir le comportement a adopter par les noeuds recevant le paquet. C'est ce
que I'on nomme le Per-Hop Behavior. Le but ici n'‘étant pas de détailler I'ensemble

12
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des mécanismes mis en oeuvre dans DiffServ, nous allons donc voir l'utilisation de

ces approches dans MPLS.

1.3.6.2 MPLS VPN

1.3.6.2.1 Les Réseaux privés virtuels (VPN)
Un réseau prive virtuel (VPN) est un ensemble de sites partageant la méme table de routage.

Un VPN est également un réseau dans lequel la connectivité client a plusieurs sites est
déployée sur une infrastructure partagée avec les mémes politiques administratives qu'un

réseau prive.

Le modele VPN MPLS est un véritable modéle VPN pair qui applique des séparations de
trafic en attribuant des tables de transfert de routage VPN (VRF) uniques au VPN de chaque
client. Ainsi, les utilisateurs d'un VPN spécifique ne peuvent pas voir le trafic en dehors de
leur VPN. La séparation du trafic se produit sans tunnel ni cryptage car elle est directement

intégrée au réseau.

1.3.6.2.2 Les composants des VPNs MPLS

» CE (Customer Edge) : équipement de périphérie du réseau du client, avec une
interface directement connectée au réseau du fournisseur de services. CE peut étre un
routeur, un commutateur ou un héte. Dans des circonstances normales, CE n'a pas
connaissance d'un VPN et n'a pas besoin de la prise en charge MPLS.

» PE (Provider Edge): c'est la périphérie du réseau du fournisseur de services et est
directement connecté & CE. Dans le réseau MPLS, tout le traitement VPN est
effectué sur PE, ce qui nécessite des performances élevées pour PE.

» P (Provider device) : dispositif dorsal du réseau du fournisseur de services, qui n'est

pas directement connecté au CE. Les dispositifs P n‘ont besoin que des capacités de
transfert MPLS de base et ne conservent pas les informations VVPN.

MPLS

backbone

Fig 1.6 VPN IP BGP/MPLS de base
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1.3.6.2.3 Table de transmission VRF [09]
La table virtuelle de routage et de transfert (VRF) est un élément clé de la technologie VPN

MPLS. VRF Table est une table de routage associée a un VPN qui donne les routes vers les
réseaux IP faisant partie de ce VPN.

Permet de virtualiser une partie du routeur car un opérateur a plusieurs clients sur le méme
PE .Par exemple, un routeur qui doit traiter le trafic de plusieurs AS ayant le méme
adressage, afin de ne pas les mélanger, mettra chaque AS dans une VRF.

Constituée d'une table de routage, d'une FIB (Forwarding Information Base) et d'une table
CEF spécifiques, indépendantes des autres VRF et de la table de routage globale

Chaque VRF est désignée par un nom sur les routeurs PE. Les noms sont affectés
localement, et n'ont aucune signification vis-a-vis des autres routeurs. Chaque interface de
PE reliée a un site client est rattachée a une VRF particuliere

1.3.6.2.4 Propagation des informations du routage VPN

e MP-BGP (Multi-Protocol BGP): il s'agit d'une extension du protocole BGP qui
permet a BGP de transporter des informations de routage pour plusieurs couches
réseau et familles d'adresses. MP-BGP prend en charge les routes IPv4
monodiffusion/multidiffusion, IPv6 monodiffusion/multidiffusion et VPNv4.

e Notion de RD (Route Ditinguisher) : La fonction de RD est de rendre les routes
appartenant a différents VRF uniques dans le noyau MPLS. Pour ce faire, nous
devons annoncer les routes VPNv4 et nous accomplissons cette tache en utilisant
MP-BGP (Multi-Protocol BGP).

e Notion de RT (Route Target ) : Maintenant, pour obtenir un routage correct sur un
VPN MPLS, nous devons discuter des Route Targets (RT). Les RT définissent
I'appartenance VPN car ils permettent au routeur de contrbler l'importation et
I'exportation de routes entre différents VRF. Ainsi, disons que si le client A situé
dans la succursale X souhaite avoir une connectivité avec le client A situé dans la

succursale Y, les RT devront étre importés et exportés entre les VRF respectifs.
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Fig 1.7 VRF pour les sites dans plusieurs VPNs

1.3.6.3 MPLS et I’ingénierie de trafic [11]
Avec l'ingénierie du trafic (TE), MPLS offre de multiples possibilités de tenir compte de

contraintes de de qualité de service (QoS) et la charge de bande passante dans le réseau. Au
lieu d'envoyer le trafic via un chemin le moins colteux mais encombreé.

1.3.6.3.1 Concept de MPLS-TE

I’ingénierie de trafic MPLS (MPLS-TE) basé sur le concept de routage de tunnels (trafic
trunk) ou le tunnel est unidirectionnel et défini par deux LER (Ingress et Egress) routés de
facon explicite ,le LSP n’est plus déterminé a chaque bond mais choisit par I’ingress node.
En prenant compte des contraintes telle que la bande passante et les ressources disponibles
et le re-routage rapide apres une panne ou en cas de surcharge sur les LSP. Avec le routage
explicite et la réservation de ressource est réalisée par des protocoles de signalisation ou
Resource Réservation Protocol-Trafic Engineering (RSVP-TE) ou CR-LDP (Constraint
Based Routing LDP).

1.3.6.3.2 RSVP-TE (Resource Reservation Protocol-Traffic Engineering)

Nous parlerons de RSVP-TE ici car c’est la seule méthode de signalisation actuellement
di6sponible pour MPLS-TE, CR-LDP étant devenue obsoléte. Le RSVP est un protocole de
signalisation utilisait initialement un échange de messages pour réserver les ressources des
flux IP & travers un réseau.

.Le protocole RSVP-TE effectue trois fonctions principales dans le but de signaler les

tunnels de LSP le long du chemin préalablement défini :
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e effectue un controle d’admission local, pour s’assurer que les contraintes sont bien
respectées (bande passante, groupes administratifs). Ce contrdle d’admission local
est nécessaire pour prendre en compte les cas d’erreur de calcul de route.

e Il réserve la bande passante. Cette réservation de ressources est purement logique et
ne se traduit pas par une réservation physique de bande passante.

e Il distribue les labels et entraine une mise a jour des tables MPLS en transit.

L’établissement d’un LSP-TE avec RSVP-TE se fait comme suit :

W I + _ RE ()
L% N /@\ =tmplicit -null R7

2= PATH

s RESY

Fig 1.8 Etablissement LSP-TE avec RSVP-TE

Etablissement LSP-TE avec RSVP-TE (1) R1 est téte de tunnel TE, il envoie un message
Path (établit et maintient le LSP-TE dans le sens descendant) a R2 demandant une
réservation de lien. Celui-ci vérifie le format du message et la disponibilité des ressources
TE demandées. Si les ressources ne sont pas disponibles, R2 renvoie un message PathErr
(Indique une erreur) a R1, la séquence d’établissement est alors annulée. (2) R2 envoie un
message Path a R3. R3 fait les mémes Vérifications qu’en (1) (3) Ainsi de suite jusqu’a (5)

(6) R7 est la queue du tunnel TE. Il envoie un message Resv a R6. Ce message contient le
label de commutation MPLS a employer pour le tunnel TE par R6. (7) R6 envoie un
message Resv (établit et maintient le LSP-TE dans le sens montant) a R5 et indique un label

L=42 Il en est de méme pour (8), (9) et (10) sur la figure Fig 1.8
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1.4 Conclusion

MPLS est donc une technologie qui a su prendre une place prépondérante dans les réseaux
longue distance opérateurs. Son but premier, qui était d'optimiser le temps de traitement des
paquets au sein du coeur de réseau s'est peu a peu effacé pour laisser place aux extensions et
applications du MPLS.

MPLS ajoute en effet la capacité d’envoyer un paquet le long de n’importe quel chemin
désiré. Les principales applications sont une meilleure réaction du réseau en cas de panne,
I’ingénierie de trafic en particulier pour des besoins particuliers (tactiques) et une
amélioration de I’opération des réseaux. Ces avantages ont permis une standardisation
rapide de SR-MPLS, son implémentation par tous les constructeurs majeurs de routeurs et

des déploiements variés.
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Chapitre 2 Etude théorique de la technologie routage de segments

2.1 Introduction
Au cours des derniéres années, I'évolutivité du réseau est essentielle car le nombre de

périphériques réseau et la quantité de trafic augmentent rapidement au fil du temps.

Pour ces raisons, le groupe de travail "Source Packet Rou-ting in Networking (SPRING)"
de ’IETF, a proposé le routage de segments (Segment Routing).

L'un des principaux objectifs de cette nouvelle architecture est de résoudre la complexité
des réseaux MPLS actuellement utilisés par les fournisseurs de services pour transporter les
données dans leurs réseaux centraux. Elle s'appuie sur un paradigme de réseau connu sous
le nom de routage a la source qui disposent d'un plan de contréle facile a gérer et fournir
une ingénierie de trafic (TE) efficace tout en simplifiant le fonctionnement.

2.2 Definition Segment Routing

Le routage de segment SR est une architecture standardisée qui présente une approche
innovante et simple. SR est essentiellement une nouvelle vue du routage source ou un
paquet porte dans son en-téte le chemin pour atteindre sa destination en éliminant les
protocoles de signalisation lourds en ressources de MPLS, amélioré tout en minimisant la
nécessité de maintenir I’état du chemin sur chaque routeur, ce qui ouvre de nouvelles voies

de flexibilité et évolutivité. [10]

2.3 Terminologie

2.3.1 Segment :
SR définit un segment comme une instruction codée dans I'en-téte du paquet pour que les

nceuds capables de SR puissent I'exécuter. [11]

2.3.2 ID de segment (SID) :
identifie de maniére unique un segment. Un SID est mappé a une étiquette MPLS sur le

plan de transfert. Chacun de ces segments est défini avec un SID différent. Ces différents

SID sont donnés ci-dessous :

. Un SID de préfixe (également appelé étiquette de préfixe) : est une étiquette

mappée a une adresse IP de destination.
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. Un SID de nceud (également appelé étiquette de nceud ) : Est une étiquette mappée
a l'adresse IP d'une interface de bouclage sur un périphérique. Il peut étre considéré

comme un preéfixe spéecial SID.

. Un SID de contiguité (également appelé étiquette de contiguité) :est annoncé par
un périphérique a son voisin d'interface afin de spécifier explicitement un lien pour le

transfert de paquets dans la direction désignee.

101 102 103

T 4 G 13
1001 1002
16001 P Pt > _.Icg'_Q'

10.1.1.0/24

16003
10.3.1.0/24

1003 l

Prefix SID: 16001, 16002, 16003
Adjacency SID: 1001, 1002, 1003

Ttz Node SID: 101, 102, 103

10.2.1.0/24

Fig 11.1 Les différents types de SID

2.4 SR-MPLS
La technologie de routage de segment s’applique au plan de transfert sans modification de

I’architecture ni du plan de donné .Avec SR-MPLS, chaque segment est encodé dans un
label .Une liste de segments est encodée sous forme d’une pile de labels.
2.5 Allocation et propagation de SID[12]
SR-MPLS divise le chemin de transfert de paquets en différents segments, alloue des SID
aux segments et insere des informations de segment dans les paquets a I'entrée du chemin
pour guider le transfert de paquets vers la destination. En se concentrant sur l'allocation et
la propagation des SID, ce qui suit décrit comment les LSP sont établis dans le plan de
contr6le et comment les paquets de données sont transmis dans le plan de transfert.

» Allocation et propagation de SID de nceud
Supposons que P4 dans la figure suivante est le nceud de destination sur lequel un SID de
nceud est configuré manuellement. Une fois que P4 a propagé le SID du nceud aux autres

nceuds du domaine IGP via un IGP, tous ces nceuds apprennent le SID. Ils exécutent ensuite
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I'algorithme du chemin le plus court en premier (SPF) pour calculer un chemin de transfert
d'étiquette vers P4 et genérer les entrées de transfert correspondantes.
Les chemins représentes par les nceuds SID sont des LSP BE SR-MPLS (les LSP SR

optimaux calculés par I'l|GP a l'aide de l'algorithme SPF).

Int1 Int2 /_\\ Int1 Int2 (’H\ Intl Int2 l-wpbatk
'17 17
Control plane v Nnde SID 100

1 Manual 510 configuration
2 Mewwork-wide propagation

Forwarding Entry through an IGP
Prefix . SID | Outintf - -
WX 100 Inti Forwarding Entry Farwarding Entry
Prefix SID Qutintf Prefix SID Outintf
Forwarding plane XXX 100 Int1 KXXXK 100 Int1

Fig 11.2 Allocation et propagation de SID de nceud

> Allocation et propagation du préfixe SID
Supposons que P4 dans la figure suivante est le nceud de destination sur lequel un SID de
préfixe est configuré manuellement. Une fois que P4 a propagé le préfixe SID aux autres
nceuds via un IGP, ces nceuds analysent le SID et calculent les valeurs d'étiquette en
fonction de leurs propres SRGB. Ensuite, sur la base des informations de topologie
collectées par IGP, chacun de ces nceuds exécute l'algorithme SPF pour calculer un chemin
de transfert d'étiquette, et fournit les informations de prochain saut et OuterLabel calculées

a la table de transfert pour guider le transfert de paquets de données.

SRGE SRGE SRGE SRGE
[20000-23999] [2600()—65535] [36()00—65535] [16000—8553 5]

Lo-opbal:k
P1 PZ 3 WKWK
* < . Prefix SID=10
Control plane 2

1 SRGB and prefix SID configuration

Foraarding Entry Foraarding Entry Furmnllng Entry anurdqu Entry

InLabel: 20180 InLabel: 26100 InLabel: 35100 InLabel: 16100 Nhft\'-"ﬂfk wide propagation
gh 1GP
Actian: push Action: sewap Atior swap Metian: pap through an I
OutLabel: 26100 CrutLabel: 36100 CutLabel: 16100 Cutlabel: HULL

Drestination IP- XL Drestination P X3 Destination |P: XXM Destination P X XK
Forwarding plane

Fig 11.3 Attribution et propagation du préfixe SID
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Le processus d'établissement d'un LSP basé sur un préfixe SID est le suivant :

Une fois qu'un SRGB est configuré sur P4 et qu'un SID de préfixe est configuré pour

I'interface de bouclage spécifiee de P4, P4 génere I'entrée de transfert correspondante et la

remet. P4 encapsule ensuite le SRGB et le préfixe SID dans un paquet LSP et diffuse le

paquet sur I'ensemble du réseau via un IGP.
Apres avoir recu le paquet LSP, d'autres nceuds du réseau analysent le préfixe SID
annonce par P4 et calculent également les valeurs d'étiquette en fonction de leurs
propres SRGB ainsi que les valeurs OuterLabel en fonction des SRGB annoncés par les
sauts suivants. A l'aide des informations de topologie collectées par IGP, ils calculent
les chemins de transfert d'étiquettes et génerent des entrées de transfert en
conséquence.

1. P3 analyse le préfixe SID annoncé par P4 et calcule une valeur d'étiquette en

fonction de son propre SRGB [36000-65535] & l'aide de la formule suivante : Etiquette
= valeur de départ du SRGB + valeur du préfixe SID. Dans cet exemple, la valeur de
départ du SRGB est 36000 et la valeur SID du préfixe est 100. Par conséquent, la
valeur de I'étiquette est 36100 (36000 + 100).
Sur la base des informations de topologie IS-IS, P3 calcule la valeur OuterLabel a
I'aide de la formule suivante : OuterLabel = valeur de début du SRGB annonce par le
saut suivant + valeur SID de préfixe. Dans cet exemple, le saut suivant est P4, qui
annonce le SRGB [16000-65535]. Par conséquent, la valeur OuterLabel est 16100
(16000 + 100).

2. Le processus de calcul sur P2 est similaire a celui sur P3. Dans cet exemple, la
valeur de l'étiquette est 26 100 (26 000 + 100) et la valeur OuterLabel est 36 100
(36 000 + 100).

3. Le processus de calcul sur P1 est également similaire a celui sur P3. Dans cet
exemple, la valeur de I'étiquette est 20100 (20000 + 100) et la valeur OuterLabel est
26100 (26000 + 100).

» Allocation et propagation de SID de contiguité
Comme illustré dans la figure suivante, P2 alloue un SID de contiguité a chaque voisin. Les
SID de contiguité sont automatiquement généres par un IGP pour les voisins par défaut, et

ils peuvent également étre configurés manuellement. Les SID de contiguité sont également
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propagés a d'autres nceuds via I'lGP. Cependant, les entrées de transfert sont générées
uniquement sur les nceuds auxquels les SID de contiguité sont alloués. Dans cet exemple,
une entrée de renvoi est générée uniquement sur P2.

Une liste de segments contenant plusieurs SID de contiguité peut étre définie sur l'entrée3.

116021 1 16023
«—2 O\ —>
| P2 P3
Control plane /fkrjz
l 1 16024
Autematically allocated by the
1 ingress through a protocol or
Forwarding Entry Generation on F2 manually configured
Prefix sI0 Owuthatf 3 Propagated to ather nodes

Weighbor P1 - 16021 - 1 through an IGP

kekghbor F3 160E3 2
keighbor P4 16024 3
Farwarding plane

Fig 11.4 Allocation et propagation de SID de contiguité

En tant que tels, les chemins de transfert établis sur la base des SID de contiguité sont
appelés tunnels SR-MPLS TE. Ce mode d'établissement facilite la mise en ceuvre du
SDN. De plus, les chemins explicites strictement spécifiés, qui sont un type de tunnel SR-
MPLS TE

2.6 Classement de Segments dans Segment Routing [15]

e Segment global : un segment global est une valeur d'ID qui a une signification dans
I'ensemble du domaine de routage de segment, ce qui signifie que chaque nceud du
domaine SR connait cette valeur et exécute la méme fonction pour le jeu d'instructions
associe ou l'étiquette dans sa table de transfert ( LFIB). C'est pourquoi on l'appelle
Global Segment ID. La plage d'étiquettes réservées par défaut pour les nceuds Cisco
utilisés a ces fins est de 16000 a 23999 et est appelée Segment Routing Global Block
(SRGB).

e Segment local : il s'agit d'une valeur d'ID qui a une signification locale et seul le nceud
source peut exécuter l'instruction associée. Etant donné que cette plage n'est pertinente
que pour ce nceud particulier, ces valeurs ne se trouvent donc pas dans la plage allouée

a l'aide de SRGB, mais uniquement via la plage d'étiquettes configurée localement.
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2.7 Les opérations de routage de segment
Les actions a réaliser sur les segments de routage sont les suivantes [14] :

PUSH : Lorsqu'un paquet atteint le routeur d'entrée d'un réseau de routage de segments, il
recoit un segment ou une liste de segments. L'étiquette la plus haute dans la liste des
segments détermine ou le paquet va ensuite.

e CONTINUE : Lorsque le paquet atteint le prochain routeur de commutation
d'étiquettes, le routeur appliquera une opération CONTINU, qui est la méme que
I'opération SWAP dans MPLS. Dans cette opération, la valeur de I'étiquette
sortante est égale a la valeur de I'étiquette entrante.

e NEXT : Avant le saut final vers la destination, le routeur applique une opération
next au paquet, qui supprime les étiquettes du paquet, tout comme le fait I'opération
POP dans MPLS.

2.8 Fonctionnement du routage de segment - Scénario 1 [13]

2.8.1 Commutation des paquets en utilisant uniqguement les SID de nceud
Le processus de transfert de paquets sur le LSP est le suivant :

1. Apres avoir recu un paquet de données, P1 ajoute I'étiquette 26100 au paquet, puis
transmet le paquet.

2. Apres avoir recu le paquet étiqueté, P2 échange I'étiquette 26100 avec I'étiquette
36100, puis transmet le paquet.

3. Apres avoir recu le paquet étiqueté, P3 échange I'étiquette 36100 avec I'étiquette
16100, puis transmet le paquet.

Apres avoir recu le paquet étiqueté, P4 supprime l'étiquette 16100 et recherche dans la table

de routage un autre transfert de paquet.

Label: 20100 Label: 267100 Label: 36100

OuterLabel: 26100 QuterLabel: 36100 OuterLabet: 16100  =0er 16100

1 2 3 J
— —llr
< Push | E-wapﬁ Swapﬁ : Pop
; 26100 36100 16100 | :
I Payload ‘ Payload Payload Payload | | | Payload

Fig 1.5 Transfert de données basé sur le SID de contiguité
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2.9 Fonctionnement le routage de segment - Scénario 2 [13]

2.9.1 Commutation des paquets en basé sur le SID de contiguité
Une fois qu'une liste de segments avec plusieurs SID de contiguité a été définie sur I'entrée

une liste de segment pour effectuer I'ingénierie du trafic

1

2

3

Apreés avoir recu le paquet de données, P1 ajoute la pile d'étiquettes <1002, 2004,
4005, 5007, 7009> au paquet, recherche la contiguité correspondant a I'étiquette
supérieure 1002, constate que l'interface sortante correspondante se trouve sur la

contigui2té P1->P2, puis supprime I'étiquette 1002. Dans ce cas, le paquet
transportant la pile d'étiquettes <2004, 4005, 5007, 7009> est transmis au nceud aval
P2 via la contiguité P1->P2.

Apres avoir recu le paquet, P2 recherche une contiguité correspondant a I'étiquette

supérieure 2004, constate que l'interface sortante correspondante se trouve sur la
contiguité P2-> P4, puis supprime I'étiquette 2004. Dans ce cas, le paquet portant la
pile d'étiquettes <4005, 5007, 7009> est transmis au nceud aval P4 via la contiguité
P2->P4.

Apres avoir recu le paquet, P4, P5 et P7 traitent le paquet de la méme maniere que
P2. Aprés avoir supprimé la derniere étiquette 7009, P7 transmet le paquet a P9.

2 Etant donné que le paquet recu par P9 ne contient aucune étiquette, P9 recherche dans la

table de routage un transfert de paquet supplémentaire.

2004
4005 |
2007 2007
o002 005 F009
| Payload Payload
005
5007
7009 1
Payload

JOo0o 7005

Payload Payload

Fig 11.6 Transfert de données basé sur le SID de contiguité
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2.10 Avantages du Segment Routing
L architecture Segmeent Routing nous apporte de nombreux avantages [15] :

Simple :
Le principal avantage de SR est sa capacité a simplifier le réseau a réduire les protocoles a

déployer et I'utilisation des ressources, ce qui facilite la gestion et I'exploitation du réseau.

f PCE

\ 1S1S LDP >

Py

SVP

PCE

Fig 11.7 Suite protocolaire simplifiée

e Meilleure évolutivité
SR ne nécessite aucune signalisation de chemin. Par conséquent, I'état par flux ne doit étre
maintenu qu'au niveau du nceud d'entrée du domaine SR, ce qui augmente la flexibilité du
réseau tout en réduisant les co(ts.

e Convergence rapide
SR améliore la convergence des réseaux, car il permet d’implémenter la solution TI-LFA
(Transport Independent - Loop Free Alternate). Chaque routeur peut précalculer un chemin
de backup qui sera utilisé en cas de perte d’une adjacence.

e Architecture préte pour le SDN
SR donne une architecture SDN (Software Defined Networking) ou I’attribution des
segments et le calcul des chemins sont programmés par un contrdleur SR (contr6leur SDN),
qui est géneralement PCE (Path Computation Engine). L’architecture SR est préte pour le
SDN puisqu’elle permet de prendre des décisions de routage depuis une application. Une
entité centrale, configurée avec quelques algorithmes de décision et qui a connaissance de
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la charge des diverses liaisons et des latences peut simplement appliquer des changements
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de routage, sans pour autant créer de nouveaux états sur le réseau.

2.11 Comparaison entre IP/MPLS et Segment-Routing MPLS
Tableau I1.1 Comparaison entre IP/MPLS et SR MPLS

IP-MPLS

SR -MPLS

Plan de control

.LDP, R SVP, OSPF, ISIS,
BGP.

OSPF, ISIS, BGP, SDN.

La distributions
de labels

-la distribution labels et la
réservation des ressources sont
effectuées par des protocoles de
signalisation LDP et RSVP-TE.

Labels sont alloués aux liens
adjacents et aux nceuds SR. Le
routeur n’occupe pas un grand
nombre d’étiquettes, ce qui
réduit I’utilisation de ces

ressources.

-I’ensemble de "segments"
annonces par le protocole de

routage IGP.

Le nombre d’étiquettes
augmente avec le nombre de
tunnels, ce qui augmente
I’utilisation des ressources du

routeur.

L’ingénierie de

I”état des tunnels est maintenu.

I”état est maintenu au niveau du

trafic dans chaque nceud que le trafic X
neeud de téte seulement.
traverse.
scalabilité de L
scalabilité limitée. ) .
réseaux Meilleure scalabilitée.

Architecture de

réseau

Prend en charge le réseau
traditionnel et n’est pas

conforme au concept SDN

Prend en charge a la fois le

réseau traditionnel et SDN.
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2.12 Conclusion
Dans ce chapitre, j’ai abordé la technologie routage de segment d’un point de vue théorique

dans lequel offre un ajout important aux réseaux des fournisseurs de services.
Il existe de nombreuses améliorations par rapport a RSVP-TE et MPLS LDP.
SR-MPLS est devenu une technologie phare de demain ; alliant souplesse, évolutivité et
protection immeédiate contre toutes les pannes de liens et pour mettre en évidence la
technologie SR, nous avons implémenté un réseau avec une configuration SR-MPLS qui

sera I’objet du dernier chapitre.
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Chapitre 3 Simulation routage de segment sur un réseau IP-MPLS

3.1 Introduction
Cette partie nous permettra de concrétiser lI'objectif de notre étude, c'est dans le chapitre

précédent que nous avons mis en évidence le principe de la technologie SR-MPLS, ainsi
que ses différentes caractéristiques. Dans ce chapitre nous allons implémenter cette
technologie tout en introduisant les services L3VPN recourant a un tunnel OSPF SR-MPLS
pour permettre aux utilisateurs d'un méme VPN d'accéder les uns aux autres en toute
sécurité.

Ce chapitre consiste a la réalisation de notre projet en exposant les différentes
configurations nécessaires a implémenter sur I’architecture que nous avons proposée, on se
basant sur I’émulateur EVE-NG.

Pour présenter les configurations réalisées, nous nous sommes servis des captures d’écran

qui illustrent les étapes de la configuration et les tests nécessaires que effectués.

3.2 Réalisation du réseau

3.2.1 Présentation du réseau
Ce réseau contient six routeurs dont :

> P1 et P2 représentent le cceur SR-MPLS.

» PE1 et PE2 représentent I’edge SR- MPLS.

» Les routeurs client(1) et client(2) désignent les sites d’un client VPN (routeurs CE).
Les routeurs PE et P sont des routeurs NE40 a base de VRP Huawei.

Les routeurs CE sont des routeurs 3700 a base d’10S Cisco.

3333132

(gron) @
10.10.10.6/30 2020 20 6/30

» P2

4444132

10.10.10.10/30 0

> CE2
6.6.6.6/32

5.55.5i32

Fig I11. 1 Architecture du réseau
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3.2.2 Plan d’adressage
Le tableau suivant résume les adresses des différents routeurs ainsi que leurs interfaces

préconfigurées dans le réseau :

Tableau 111.2 : tableau d’adressage

) Les adresses des
Adresse loop-back Les interfaces )
interfaces
Ethernet 1/0/0 10.10.10.1/30
PE1 1.1.1.1/32 Ethernet 1/0/1 10.10.10.5/30
Ethernet 1/0/2 10.10.10.9/30
Ethernet 1/0/0 20.20.20.1/30
PE2 2.2.2.2132 Ethernet 1/0/1 20.20.20.5/30
Ethernet 1/0/2 20.20.20.9/30
Ethernet 1/0/0 10.10.10.2/30
P1 3.3.3.3/32
Ethernet 1/0/1 20.20.20.2/30
Ethernet 1/0/0 10.10.10.6/30
P2 4.4.4.4/32
Ethernet 1/0/1 20.20.20.6/30
Client 1 5.5.5.5/32 Fast Ethernet 0/0 10.10.10.10/30
Client 2 6.6.6.6/32 Fast Ethernet 0/0 20.20.20.10/30

3.2.3 La feuille de route de la configuration
-Activation de L’OSPF sur le réseau fédérateur pour garantir l'interfonctionnement des PE

entre eux.

-Configuration de MPLS et le routage par segment sur le réseau fedérateur afin établir des
LSP SR .Et activation de TI-LFA FRR (cas de panne). .

-Configuration d’instances VPN de la famille d'adresses IPv4 sur les PE et liaison de
chaque interface qui connecte un PE a un CE a une instance VPN.

-Activation des extensions multi-protocoles pour le protocole de passerelle frontaliére
intérieure (MP-IBGP) sur les PE pour échanger des informations de routage VPN.
-Configuration du protocole EBGP (External Border Gateway Protocol) sur les CE et les
PE pour échanger des informations de routage VPN.
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3.3 Simulation et résultats

3.3.1 Configuration des adresses IP pour les interfaces

On sélectionne chaque interface par la commande « interface Ethernet X/Y /Z». On attribue
a chaque interface une adresse IP, en utilisant la commande « ip adresse » suivie de
I’adresse IP, ensuite, & la fin on valide La configuration avec la commande « commit » et
sortir du mode configuration avec la commande « quit ».

#PEL :
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#PE2 :

#P2:

Fig 111.2 Configuration des interfaces de PE1 ,PE2 ,P1,P2

3.3.2 Configuration du protocole IGP sur le réseau fédérateur
Pour l'activation du routage classique et mise en ceuvre de la connectivité au niveau du

backbone, c'est-a-dire entre les PE- Routeurs et les P-Routeurs.

OSPF est utilisé comme protocole IGP représenté par :

- « ospf 100» : pour I’activation du processus ospf, le 100 représente I’identifiant du
routeur.

- «area O» : pour déclarer et spécifier le réseau participant au processus ospf, le 0 représente
I’identifiant du réseau.

- « quit » : pour sortir du mode configuration.
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#PE2:

~P
o *
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o -
NE
off -
i -
i
4 -
o
kE
*P
NP
AE
~P
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m Mmoo
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e

o

(38 ]

Fig 111.3 Activation d’OSPF

3.3.3 Configuration de la fonction MPLS de base sur le réseau fédérateur

Pour L'activation de MPLS sur chagque nceud d'un domaine SR MPLS , les ID LSR doivent
étre definis avant I'exécution de la commande « mpls».

L'utilisation de l'adresse IP d'une interface de bouclage comme ID LSR est recommandée
pour un LSR.

#PEL :

= v
ool = ?
o H ™M
= =

=
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lz lsr-id 4.4.4.4

D
Fig l11.4 Configuration MPLS des PE et P

3.3.4 Configuration du routage par segment sur le réseau fédérateur et activation du
FRR TI-LFA

La configuration de la fonction SR-MPLS implique :
-L'activation de la fonction globale de routage par segment SRGB) par la commande
«Segment-routing global-block ».

-Définir un SID de préfixe SR avec la commande «ospf prefix-sid index ».

:"-'PE
[*FE
[~FE
[~FE
[*FE
[*FE
[*PE
[*PE
[*PE
[*PE
[*PE
[*PE
[*PE
[*PE
[*PE
[~FE

34



Chapitre 3 Simulation routage de segment sur un réseau IP-MPLS

E
E
E
E

D
Fig 111.5 Configuration SR-MPLS avec activation FRR TI-LFA
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> Apres avoir terminé la configuration, on exécute la commande display tunnel-info all

sur les PE, et vous pouvez voir que les SR LSP sont configurés entre les PE.

Dans ce qui suit, la sortie de la commande sur PE2 est utilisée.

Fig 111.7 Résultat du ping sur PE1

3.3.5 Configurer MP-IBGP sur les PEs
Afin que CEl1l etCE2 puissent communiquer en utilisant le réseau SR-MPRS, la

configuration d’une MP-IBGP est nécessaire entre PE1 et PE2 afin qu’ils puissent
s’échanger les routes recueillies via EBGP avec les clients. La configuration du concept
MPLS-VPN, s’effectue toujours sous I’autorité du protocole BGP.

#PEL:
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#PE2:

Fig 111.8 Configuration de MP-IBGP sur les PEs
> Apres avoir terminé la configuration, on exécute la commande « display bgp peer » et «
display bgp vpnv4 all peer » sur les PE, afin de voir qu'une relation BGP entre pairs est

configurée entre les PE et que la relation BGP entre pairs est a I'état établi.

Fig 111.10 Table de routage BGP VPNv4
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3.3.6 Configuration d’instances VPN dans la famille d'adresses 1Pv4 sur chaque PE et
connecté a un CE.

#PEL1:

Fig 111.11 Configuration des VRF sur PE1, PE2

3.3.7 Configuration d’une politique de tunnel sur chaque PE pour sélectionner
préférentiellement un SR LSP

La politique de tunnel est mise en ceuvre par la configuration du sélecteur de tunnel. Cette
politique permet a la fois aux services VPN et aux routes publiques non étiquetées de
récourir aux tunnels SR-MPLS.

Ces figures decrit comment configurer les routes et les services pour qu'ils puissent recourir
vers les tunnels SR-MPLS par le biais de politiques de tunnel.

- L'activation de la politique de tunnel par la commande « tunnel-policy policy-name».

38



Chapitre 3 Simulation routage de segment sur un réseau IP-MPLS

-En sélectionne les tunnels et nombre de tunnels avec la commande « tunnel select-seq sr-

Isp load-balance-number ».
#PE1 :

Fig 111.12 : Configuration de la politique de tunnel sur chaque PE.

3.3.8 Configuration EBGP entre les PE et CE
#CELl:
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#PEL1:

#CE2:

9 remote-as 100

Fig 111.13 : Configuration EBGP sur PE,CE.

> Apres la configuration, exécutez la commande display bgp vpnv4 vpn-instance peer sur
les PE, a fin de voir que les relations BGP entre PE et CE ont été établies et sont dans
I'état Established.

Dans I'exemple suivant, la relation d'égal a égal entre PE1 et CE1 est utilisée.
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.10.10 4 65100 0

Fig 111.14 Affichage bgp vpnv4 vpn-instance peer

3.3.9 veérification de la configuration
On Exécute la commande «display ip routing-table vpn-instance » sur chaque PE, afin de

visualiser les routes vers les interfaces de bouclage des CE.

Fig 111.15 Tables de routage VPN-BGP pour PE1
Les CE au sein d'un méme VPN peuvent s'envoyer des pings entre eux.
-Pingl

Fig 111.16 Résultat du Ping

CEL1 réussit a envoyer un Ping a CE2 sur 6.6.6.6.
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Fig 111.17 Résultat du Ping

CE2 réussit a envoyer un ping a CE1 sur 5.5.5.5.

3.3.10 Conclusion
Dans ce chapitre nous avons présenté la simulation et la configuration du protocole SR-

MPLS, au sein du réseau Backbone, tout en mettant I’accent sur les concepts relatifs a ce
protocole en fonction des protocoles de routage interne et externe tel que BGP et OSPF.
Nous avons également effectué des vérifications tout au long de ce travail et des tests de

pings entre les clients.
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Conclusion Générale

Cette étude met en évidence une forte concurrence entre les différentes solutions
actuellement utilisées par les fournisseurs de services pour transporter les données dans
leurs réseaux centraux Il s’agit notamment de Segment Routing MPLS. Cependant, le
développement rapide du marché pourrait bien donner I’avantage au SR-MPLS, sa mise en
place dans le réseau a I’intérét d’améliorer le cceur de réseau MPLS classique qu’était tres

complexe et qu'il manquait de I'évolutivite.

En effet, les réseau SR-MPLS permettent de passer des réseaux d’opérateurs classique vers
une nouvelle tendance plus simple et plus performante destinée a étre utilisée dans les
futurs réseaux. La solution « SR-MPLS » présente un apport immense pour les réseaux
grace a son codt et la facilité d’installation justifiée par I’adaptation avec la configuration

réseau MPLS existante (réseau opérationnel).

Pour cela, nous avons tenté de mettre en place la solution qui permettrait a I’entreprise de
rendre leur réseau plus simple et a la fois évolutif. Ce travail a nécessité une étude des deux
technologies MPLS et Segment Routing ou nous somme basées sur I’architecture réseau
existante, a partir de laquelle, nous avons configuré dans un premier temps le réseau MPLS
et en second implémenter le protocole SR toute en introduisant les services L3VPN a
permis la création de réseaux privés virtuels (VPN) qui a la capacité d’isoler les trafics.
Cette technique permet la sécurisation des transferts de données tout en utilisant les réseaux
publics pour réseau de transmission avec moins de complexité sans avoir besoin de

protocoles de signalisation et ce qui ouvre de nouvelles voies de flexibilité et évolutivité.

D'autres étapes de recherche et de développement se poursuivront avec l'intégration du

contréleur de noeud SDN au sein du réseau SR.
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Annexe

Annexe

Un routeur : est un équipement matériel informatique dont la fonction principale consiste a
orienter les données a travers un réseau. Il permet, entre autres, de faire circuler des données entre
deux interfaces réseau. Il peut également étre présenté comme une passerelle entre
plusieurs serveurs et facilite alors l'accés aux ressources disponibles sur le réseau pour les

utilisateurs.

Un systeme autonome : Un systéme autonome (AS) est un groupe de réseaux et de routeurs

contrélés par un seul gestionnaire autorité.
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